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INTRODUCAO

A governanca no tratamento de dados pessoais pelo Municipio de Piracema, Minas Gerais, segue as
diretrizes estabelecidas no Decreto Municipal n2 41/2022 e no disposto na Lei n? 13.709, de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (“LGPD”), e suas altera¢des, necessitando
ser compreendida a luz do estabelecido pela legislagao e dos requisitos de seguranga da informagao.

Este manual tem como objetivo fornecer orientacdes de boas praticas e governanca aos drgdos e
entidades da Administracdo Publica Municipal para as operacdes de tratamento de dados pessoais,
conforme previsto no art. 50, da LGPD.

A adequacao dos 6rgaos e entidades a LGPD envolve considerar a privacidade dos dados pessoais
do cidad3ao desde a fase de concepgao do servigo publico até sua utilizagdo para prestagao dos
servicos publicos (privacidade por concepg¢do e por padréo), uma verdadeira transformacao cultural
alicercada nos niveis estratégico e operacional da Administragdo Municipal, promovendo a¢bes de
conscientizacdo de todo corpo funcional no sentido de incorporar o respeito a privacidade dos
dados pessoais nas atividades institucionais cotidianas.

Convém ressaltar, ainda, que grande parte dos dados e informacdes pessoais e sensiveis estdo
contidos em documentos arquivisticos, em diversos suportes, tais como os documentos
arquivisticos digitais, que se apresentam em uma diversidade crescente de formatos: texto ndo
estruturado (.doc, .pdf, .odf, .txt, entre outros formatos), planilhas, paginas web, fotografias,
imagem em movimento, registro sonoro, bases de dados, multimidia e midias sociais.

Frequentemente, o registro das atividades de um drgdo ou entidade é realizado por meio de um
sistema informatizado, mantido em uma base de dados, que se constitui, ou contém documentos
arquivisticos digitais e fisicos.

Vale lembrar a Lei n2 12.527, de 18 de novembro de 2011, Lei de Acesso a Informacdo (“LAl”),
apresenta regras especificas para o acesso a documentos que, embora apresentem dados pessoais,
possuem valor permanente e foram recolhidos a instituigdes arquivisticas publicas. A LGPD e a LAl
também devem, portanto, ser interpretadas sistematicamente.

Este documento, que sera atualizado, aperfeicoado, ampliado permanentemente, tem por objeto o
contato inicial e a familiarizagdo com o novo universo da protecdo e tratamento de dados pessoais
em ambito municipal.



1. DIREITOS FUNDAMENTAIS DO TITULAR DO DADOS

1.1 BASE LEGAL E CONCEITUAL PARA TRATAMENTO DOS DADOS PESSOAIS PELA
PREFEITURA DE PIRACEMA

A Lei Geral de Protecdao de Dados Pessoais foi editada com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e a livre formagdo da personalidade de cada individuo,
dispondo sobre o tratamento de dados pessoais, em meio fisico ou digital, feito por pessoa fisica ou
juridica de direito publico ou privado e engloba um amplo conjunto de operacdes efetuadas em
meios manuais ou digitais.

Nesse sentido, inclusive, o Congresso Nacional incluiu no texto da Constituicdo da Republica o inciso
LXXIX, registrando ser assegurado, nos termos da lei, o direito a protecdao dos dados pessoais,
inclusive nos meios digitais (Emenda Constitucional n2 115, de 2022).

Sua finalidade consiste em oferecer ao titular dos dados maior conhecimento, controle e
transparéncia na coleta, processamento, uso e compartilhamento de suas informagbes pessoais,
tanto aquelas armazenadas em bancos de dados fisicos ou digitais, de instituicdes privadas e de
orgaos publicos.

A regulagao e fiscalizagao especializada quanto a aplicagdo da legislagao ficard a cargo da Autoridade
Nacional de Protecdo de Dados (“ANPD”), sendo certo que o controle externo sera exercido pelo
Tribunal de Contas de Minas Gerais (“TCE/MG”), Ministério Publico do Estado de Minas Gerais
(“MPMG”) e Programa Estadual de Protecdo e Defesa do Consumidor (“Procon/MG”).

1.1.1 AGENTES DE TRATAMENTO

No ambito da LGPD, o tratamento dos dados pessoais sera realizado pelos agentes de tratamento,
o Controlador e o Operador:

e Controlador é definido pela Lei como a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisOes referentes ao tratamento de dados pessoais, tais
como as finalidades e os meios do tratamento (art. 52, VI). No ambito da Administracdo
Municipal, o Controlador serd a pessoa juridica do orgdo ou entidade publica sujeita a Lei,
representada pela autoridade do Prefeito Municipal responsdvel pela tomada de decisées
acerca do tratamento de tais dados.

e Operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (art. 52, VII), ai incluidos agentes
publicos no sentido amplo que exercam tal funcdo, bem como pessoas juridicas diversas
daquela representada pelo Controlador, que exercam atividade de tratamento no dmbito de
contrato administrativo ou instrumento congénere.



Além dos agentes de tratamento, outra figura essencial para o adequado cumprimento da LGPD é
o Encarregado, definido pelo art. 52, VIII, como a pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o controlador, os titulares dos dados e a ANPD.

1.1.2 TRATAMENTO DE DADOS

O tratamento de dados abrange qualquer atividade que utilize um dado pessoal na execuc¢do da sua
operag¢do, como, por exemplo: coleta, produgdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagao ou controle da informagao, modificagcao, comunicagao, transferéncia, difusao
ou extragao.

Vistos os conceitos essenciais de Controlador, Operador, Encarregado e tratamento de dados, é
importante estar atento as particularidades de cada caso concreto, a fim de serem evitadas
confusdes que ponham em risco a correta delimitacdo de responsabilidades entre os agentes
envolvidos no tratamento de dados. Convém, portanto, destacar que a identificacdo dos
responsaveis depende necessariamente, em cada situagao, da existéncia da capacidade de decidir
sobre os meios e a finalidade do tratamento de dados.

As operacOes de tratamento sao destacadas a seguir:

e ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como
possibilidade de usar os ativos de informacdo de um érgdo ou entidade, observada eventual
restricdo que se aplique;

e ARMAZENAMENTO - acdo ou resultado de manter ou conservar em repositorio um dado;

e ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer das fases do
ciclo da informacdo, compreendendo os arquivos corrente, intermediario e permanente,
ainda que tal informacgao ja tenha perdido a validade ou esgotado a sua vigéncia;

e AVALIACAO - analisar o dado com o objetivo de produzir informac3o;

e CLASSIFICACAO - maneira de ordenar os dados conforme algum critério estabelecido;

e COLETA - recolhimento de dados com finalidade especifica;

e COMUNICACAO - transmitir informacdes pertinentes a politicas de a¢do sobre os dados;

e CONTROLE - acdo ou poder de regular, determinar ou monitorar as a¢des sobre o dado;

e DIFUSAO - ato ou efeito de divulgac3o, propagacdo, multiplicacdo dos dados;

e DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;

e ELIMINACAO - ato ou efeito de excluir ou destruir dado do repositério;

e EXTRACAO - ato de copiar ou retirar dados do repositério em que se encontrava;

e MODIFICACAO - ato ou efeito de altera¢do do dado;

e PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para obtencdo de
um resultado determinado;

e PRODUCAO - criacdo de bens e de servicos a partir do tratamento de dados;

e RECEPCAO - ato de receber os dados ao final da transmiss3o;

e REPRODUCAO - cépia de dado preexistente obtido por meio de qualquer processo;



e TRANSFERENCIA - mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

e TRANSMISSAO - movimentacdo de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc.;

e UTILIZACAO - ato ou efeito do aproveitamento dos dados.

Ainda sobre o tratamento de dados, é preciso esclarecer que, por taxativa previsdo da LGPD (art.
4°), as disposicoes da Lei ndo sdo aplicadas ao tratamento de dados pessoais nas seguintes
situagdes:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente jornalisticos, artistico e académico (aplicando-se a esta
ultima hipotese os arts. 72 e 11 da LGPD);

Il - realizado para fins exclusivos de seguranga publica, defesa nacional, seguran¢a do
Estado ou atividades de investigagdo e repressdo de infragbes penais, ou;

IV - provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagéo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto na
LGPD.

Os casos de tratamento de dados que sdo permitidos pela LGPD serdo explicados a seguir. Mas é
muito importante destacar que eles ndo sdao amplos e absolutos; ao contrario, existem limites para
essa operacao que estao dados pela boa-fé e demais principios previstos no art. 62 da LGPD.

Antes de iniciar alguma espécie de tratamento de dados pessoais, o agente deve se certificar
previamente que a finalidade da operacdo esteja registrada de forma clara e explicita e os
propdsitos especificados e informados ao titular dos dados.

1.1.3 TRATAMENTO DE DADOS PELO PODER PUBLICO

No caso do setor publico, a finalidade do tratamento estd relacionada a execu¢do de politicas
publicas, devidamente previstas em lei, requlamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres. Tais politicas publicas, vale destacar, devem estar inseridas nas
atribuicdes legais do érgdo ou da entidade da administragao publica que efetuar o referido
tratamento.

Outra finalidade corriqueira para o tratamento de dados no servigco publico é o cumprimento de
obrigagdo legal ou regulatoria pelo controlador. Nessas duas situacdes, o consentimento do titular
de dados é dispensado.



Além disso, no tratamento feito pelo poder publico, as regras previstas no art. 23 (procedimentos
de atuacdo) e no art. 30 (regulamentos da ANPD) da LGPD sempre devem ser seguidas de forma
complementar.

A LGPD previu expressamente em seu artigo 7°, dez hipdteses que autorizam o tratamento de
dados, bem como estabeleceu os requisitos para execucdo de tal procedimento. S3o as chamadas
bases legais de tratamento de dados pessoais.

Nos casos de tratamento de dados em que a base legal ndo é o consentimento, é possivel o
compartilhamento de dados com drgdos publicos ou transferéncia de dados a terceiro fora do setor
publico. Quando isso acontecer, os agentes de tratamento devem comunicar as operagdes
executadas, de forma clara, aos titulares dos dados, garantindo-lhes o exercicio aos direitos
previstos no art. 18, da LGPD, com destaque aos direitos de acesso, retificacdo, oposicao, eliminacdo
e informacdo das entidades publicas e privadas com as quais o controlador ird realizar o uso
compartilhado de dados.

E importante registrar que tal comunicacdo deve ser renovada na alteracdo da finalidade ou em
gualquer alteracdo nas operagcbes de tratamento, inclusive de novo compartilhamento ou
transferéncia.

Além disso, é necessario que a cada tratamento de dados seja feita uma andlise de se os principios
da necessidade e adequagao também estdao sendo cumpridos pelo controlador. Ja nos casos de
tratamento de dados feitos com base no consentimento, cada nova operagao realizada com os
dados pessoais deve ser objeto de nova requisicio de consentimento, inclusive para o
compartilhamento dos dados com outras entidades, de dentro ou fora da administragdo publica.

O compartilhamento dentro da administragdao publica no ambito da execugao de politicas publicas
é previsto na lei e dispensa o consentimento especifico.

Contudo, o 6rgdo que coleta deve informar claramente que o dado sera compartilhado e com quem.
Do outro lado, o 6rgdo que solicita acesso a dado colhido por outro, isto €, solicita receber o
compartilhamento, precisa justificar esse acesso com base na execuc¢do de uma politica publica
especifica e claramente determinada, descrevendo o motivo da solicitacdo de acesso e o uso que
serd feito com os dados. Informagdes protegidas por sigilo seguem protegidas e sujeitas a
normativos e regras especificas.

1.2 DIREITOS DO TITULAR

A LGPD estabeleceu uma estrutura legal que empodera os titulares de dados pessoais, fornecendo-
Ihes direitos a serem exercidos perante os controladores de dados. Esses direitos devem ser
garantidos durante toda a existéncia do tratamento dos dados pessoais do titular realizado pelo
orgdo ou entidade.



Os direitos a serem garantidos aos titulares de dados estdo organizados nas tabelas a seguir, as
quais estao segregadas em direitos decorrentes dos principios estabelecidos pelo art. 62 da LGPD e
em direitos especificos dos titulares constantes dos demais artigos da referida Lei.

Na sequéncia, sdo apresentadas consideracdes sobre as hipoteses legais de tratamento de dados
da LGPD, assegurando a conformidade do tratamento de dados pessoais de acordo com as referidas
hipoteses legais e principios da LGPD.

TABELA 1 — DIREITOS GARANTIDOS AOS TITULARES DE DADOS

DIREITOS DOS TITULARES DE DADOS QUE PRINCIPIO REFERENCIAS

DECORREM DOS PRINCIPIOS CORRESPONDENTE NORMATIVAS (LGPD)

Direito ao tratamento adstrito aos propdsitos
legitimos, especificos, explicitos e informados ao . o o
i . > o 2 . Principio da finalidade Art. 69, inciso |
titular, sem possibilidade de tratamento posterior

de forma incompativel com essas finalidades.

Direito ao tratamento adequado, compativel com
as finalidades informadas ao titular, de acordo com Principio da adequacéao Art. 69, inciso Il
o contexto do tratamento.

Direito a limitagao do tratamento ao minimo
necessario para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes, Principio da necessidade Art. 69, inciso Il
proporcionais e ndo excessivos em relagao as
finalidades do tratamento.

Direito a consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre | Principio do livre acesso Art. 69, inciso IV
a integralidade de seus dados pessoais.

Direito a exatidao, clareza, relevancia e atualizagdo L )
. Principio da qualidade o
dos dados, de acordo com a necessidade para o dos dad Art. 69, inciso V
os dados
cumprimento da finalidade de seu tratamento.

Direito a informacgdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os

) Principio da transparéncia Art. 62, inciso VI
respectivos agentes de tratamento, observados os
segredos comercial e industrial.
Direito a seguranca dos dados, ao qual se
contrapde o dever, por parte dos agentes de
tratamento, de utilizacdo de medidas técnicas e Principio da seguranca Art. 69, inciso VII

administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes



acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicagao ou difusao.

Direito a adequada prevencgdo de danos, ao qual se
contrapde o dever, por parte dos agentes de
tratamento, de adocdo de medidas para prevenir a Principio da prevencao Art. 62, inciso VIII
ocorréncia de danos em virtude do tratamento de
dados pessoais.

Direito de nao ser discriminado de forma ilicita ou Principio da ndo

; L Art. 62, inciso IX
abusiva. discriminagao

Direito de exigir a adequada responsabilizacdo e a
prestacdo de contas por parte dos agentes de

tratamento, ao qual se contrapde o dever, por Principio da
parte destes, de adoc¢do de medidas eficazes e responsabilizacdo e Art. 69, inciso X
capazes de comprovar a observancia e o prestacdo de contas

cumprimento das normas de protecdo de dados
pessoais.

Nessa esteira, a LGPD ndo s6 assegura aos titulares de dados os direitos decorrentes dos principios
(art. 62), mas também outros direitos especificos, conforme referidos na seguinte tabela:

TABELA 2 — DIREITOS ESPECIFICOS DOS TITULARES DE DADOS PESSOAIS

REFERENCIAS
NORMATIVAS (LGPD)

DIREITOS DOS TITULARES DE DADOS QUE DECORREM DOS PRINCIPIOS

Direito de condicionar o tratamento de dados ao prévio consentimento

. ) . . R ) Arts. 79,1, e 82
expresso, inequivoco e informado do titular, salvo as exce¢des legais.
Direito de exigir o cumprimento de todas as obriga¢des de tratamento
previstas na lei, mesmo para os casos de dispensa de exigéncia de Art. 79, § 62
consentimento.
Direito a inversdo do 6nus da prova quanto ao consentimento. Art. 89, § 29
Direito de requerer a nulidade de autorizagdes genéricas para o tratamento Art. 82 § 49
) rt. 82 0
de dados pessoais. ’
Direito de requerer a nulidade do consentimento caso as informacgdes
fornecidas ao titular tenham contetdo enganoso ou abusivo ou, ainda, ndo Art. 92 § 19
rt. 92, § 19

tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca.

Direito de requerer a revogacdo do consentimento a qualquer tempo,
mediante manifestacdao expressa do titular, por procedimento gratuito e Art. 89, § 5¢
facilitado.



Direito de revogar o consentimento caso o titular discorde das alteragoes
guanto ao tratamento de dados, seja na finalidade, forma e duracdo do
tratamento, altera¢do do controlador ou compartilhamento.

Direito de acesso facilitado ao tratamento de dados, cujas informacgdes
devem ser disponibilizadas de forma clara, adequada e ostensiva acerca de
(entre outras): finalidade especifica do tratamento; forma e duragao do
tratamento, observados os segredos comercial e industrial; identificacdo do
controlador; informacgdes de contato do controlador; informacg&es acerca do
uso compartilhado de dados pelo controlador; finalidade, responsabilidades
dos agentes que realizardo o tratamento e direitos do titular, com mencao
explicita aos direitos contidos no art. 18.

Direito de ser informado sobre aspectos essenciais do tratamento de dados,
com destaque especifico sobre o teor das altera¢des supervenientes no
tratamento.

Direito de ser informado, com destaque, sempre que o tratamento de dados

pessoais for condicdo para o fornecimento de produto ou de servico, ou,
ainda, para o exercicio de direito, o que se estende a informagao sobre os
meios pelos quais o titular podera exercer seus direitos.

Direito de ser informado sobre a utilizagdo dos dados pela administragao
publica para os fins autorizados pela lei e para a realizagao de estudos por
orgdo de pesquisa.

Direito de que o tratamento de dados pessoais cujo acesso é publico esteja
adstrito a finalidade, a boa-fé e ao interesse publico que justificaram sua
disponibilizacao.

Direito de condicionar o compartilhamento de dados por determinado
controlador que ja obteve consentimento a novo e especifico
consentimento. No caso da Administracdo Publica em que o tratamento é
embasado nas hipdteses de dispensa de consentimento original, o
compartilhamento demandara uma nova justificativa de tratamento.

Direito de ter o tratamento de dados limitado ao estritamente necessario
para a finalidade pretendida quando o tratamento for baseado no legitimo
interesse do controlador.

Direito a transparéncia do tratamento de dados baseado no legitimo
interesse do controlador.

Direito a anonimiza¢do dos dados pessoais sensiveis, sempre que possivel,
na realizacdo de estudos por érgao de pesquisa.

Direito de ter a devida publicidade em relagdo as hipdteses de dispensa de
consentimento para: tratamento de dados sensiveis no cumprimento de

10

Arts. 82, § 62 e 99, § 22

Art. 92

Art. 82, § 62

Art. 99, § 3¢

Art. 72, lll e IV ¢/c art.

10

Art. 79, 8§ 3¢

Art. 72, § 52

Art. 10, § 1¢

Art. 10, § 2¢

Art. 11,11, c

Art. 11, § 29
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obrigacdo legal ou regulatdria pelo controlador; ou tratamento
compartilhado de dados necessarios a execugdo, pela administracdo publica,
de politicas publicas previstas em leis ou regulamentos.

Direito de impedir a comunicac¢ao ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salide, com o Art. 11, § 4
. A - re. =
objetivo de obter vantagem econ6mica (exceto nos casos de portabilidade ’

de dados quando consentido pelo titular).

Direito de que os dados pessoais sensiveis utilizados em estudos de satide
publica sejam tratados exclusivamente dentro do 6rgao de pesquisa e
estritamente para a finalidade de realizagcdao de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas de Art. 13
seguranga previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizacdo ou pseudonimizac¢do dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

Direito de nao ter dados pessoais revelados na divulga¢do dos resultados ou

; . A Art. 13,819
de qualquer excerto do estudo ou da pesquisa sobre saude publica.

Direito de ndo ter dados pessoais utilizados em pesquisa sobre salde Art. 13, § 20
rt. 13, § 29
publica transferidos a terceiros pelo 6rgdo de pesquisa.

Direito ao término do tratamento, quando verificado que: (i) a finalidade foi
alcangada ou que os dados deixaram de ser necessdrios ou pertinentes ao
alcance da finalidade especifica almejada; (ii) houve o fim do periodo de
tratamento; (iii) houve comunicagao do titular, inclusive no exercicio de seu Art. 15
direito de revogacao do consentimento, conforme disposto no § 52 do art.
82 da Lei e resguardado o interesse publico; ou (iv) por determinacdo da
autoridade nacional, quando houver violagcdo ao disposto na Lei.

Direito a eliminacdo ou ao apagamento dos dados, no ambito e nos limites
técnicos das atividades, sendo autorizada a conservagdo somente nas Art. 16
excecoes legais.

1.3 EXERCICIO DOS DIREITOS DOS TITULARES PERANTE A ADMINISTRACAO
MUNICIPAL

Para o exercicio dos direitos dos titulares, a LGPD prevé um conjunto de ferramentas, que, no
ambito publico, traduzem-se em mecanismos que aprofundam obrigagdes de transparéncia ativa e
passiva, bem como criam meios processuais para provocar a Administragdao Publica.

Essas obrigacOes sdo apresentadas como: (i) meios de acesso a informag¢do em transparéncia
passiva; e (ii) meios de peti¢éio e manifestagdo a administra¢do publica.

Em todos os casos, o titular do dado tem a faculdade de optar por resposta por meio eletrdnico,
seguro e idoneo para esse fim ou sob forma impressa, oportunidade em que foi alterado o sitio
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eletronico da Prefeitura Municipal visando garantir maior transparéncia e interacdo entre a
Administragao Municipal e os titulares de dados.

1.3.1 MEIOS DE ACESSO A INFORMAGAO EM TRANSPARENCIA PASSIVA

Parte substancial dos direitos dos titulares perante o poder publico sdo exercidos por meio do
exercicio do direito de acesso a informac3o. E sempre importante salientar que a Lein? 12.527/2011
(“LAI"), ja previa, em seu art. 31, procedimentos e diretrizes basicas para o tratamento de dados
pessoais no ambito publico. Entre eles, estao o tratamento transparente, a garantia expressa aos
direitos de personalidade e o consentimento do titular para a disponibilizagao de suas informagdes
aqueles que nao possuissem a necessidade de conhecé-la no exercicio de sua fungao publica.

A LGPD, reconhecendo o legado deixado pela LAI, informa que, no ambito publico, os prazos e
procedimentos para o exercicio dos direitos do titular perante o Poder Publico observardo o
disposto em legislacdo especifica, citando (mas sem se ater exclusivamente) a Lei de Acesso a
Informacgado, a Lei do Processo Administrativo e a Lei do Habeas data (essa ultima no ambito judicial).

Desta forma, submetem-se aos prazos e procedimentos ja estabelecidos pela LAI - inclusive com o
recebimento dos requerimentos junto ao Servico de Informacdo ao Cidaddo - o exercicio dos
seguintes direitos expressamente previstos na LGPD:

a) acesso a informagdo sobre a confirmagdo da existéncia de tratamento (art. 18, 1);

b) acesso aos dados pessoais de que é titular e que s@o objeto de tratamento pela
Administragdo Publica (art. 18, 11);

c) acesso a informagdo sobre entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados (art. 18, VIl);

d) nos casos em que o tratamento tiver origem no consentimento do titular ou em contrato,
0 acesso a copia eletréonica integral de seus dados pessoais. Devem ser observados os
segredos comercial e industrial, nos termos de requlamentacdo da autoridade nacional, em
formato que permita a sua utilizagdo subsequente inclusive em outras operacbes de
tratamento (art. 19, §39); e

e) acesso as informagbes a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada, observados os segredos comercial e industrial (art. 20, §19).

1.3.2 MEIOS DE PETICAO E MANIFESTACAO A ADMINISTRACAO PUBLICA

Como ja mencionado, no dmbito administrativo, a LGPD cita expressamente a Lei de Acesso a
Informacdo e a Lei n2 9.784/1999 (processo administrativo federal) como referéncia ndo exclusiva
para o exercicio dos direitos dos titulares. E de se repisar que, ao mesmo tempo, ela aparta os
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procedimentos que ela prevé daqueles a serem utilizados em face do poder publico, ao mencionar
que o exercicio de tais direitos seria realizado por meio de legislagao especifica.

Como a Lei ndo estabelece a observancia exclusiva daquele conjunto da Lei de Acesso a Informacao
e da Lei Geral do Processo Administrativo, e considerando a existéncia de procedimentos mais
benéficos ao titular para o exercicio de seus direitos no que se refere a esse ultimo conjunto
apresentado, o mecanismo mais célere estabelecido pelo Codigo de Defesa dos Usuarios de Servigos
Publicos (Lei n® 13.460/2017) poderia ser adotado como padrédo para o recebimento de solicitacGes
de providéncias e reclamagdes relativas ao tratamento de dados.

Além da vantagem em termos de prazo e procedimentos padronizados, com unidades de
recebimento de peticGes e reclamagbes padronizadas e coordenadas, a Lei n? 13.460/2017,
diferentemente da Lei Geral do Processo Administrativo, tem abrangéncia nacional, permitindo
melhor coordenagao entre instituigdes publicas na defesa dos direitos dos titulares de dados.

O titular do dado tem o direito, mediante requerimento expresso seu ou de representante
legalmente constituido, sem custos, nos prazos e nos termos previstos em regulamento, de
requisitar manifestacdo conclusiva do controlador ou agente responsavel pelo tratamento sobre os
seguintes itens:

a) correcdo de dados incompletos, inexatos ou desatualizados (art. 18, 11l);

b) anonimizacdo, bloqueio ou eliminacdo de dados desnecessdrios, excessivos ou tratados
em desconformidade com o disposto na LGPD (art. 18, IV);

c) eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da LGPD (art. 18, Vl); e

d) revisGo de decisées tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisées destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade (art.
20).

A resposta deve ser providenciada de imediato e em formato simplificado; ou por declaracdo clara
e completa, fornecida no prazo previsto em Lei e que indique: origem dos dados, a inexisténcia de
registro, critérios utilizados, finalidade do tratamento (observados os segredos comercial e
industrial).

O titular do dado tem a faculdade de optar por resposta por meio eletronico, seguro e idoneo
para esse fim ou sob forma impressa (pode ser utilizado o e-SIC).

A peticdo deve ser respondida com agilidade, clareza e completude, sob pena de o titular dos dados
ter a prerrogativa de representar contra o responsavel na ANPD, organismos de defesa do
consumidor ou ajuizar pretensdo com tal causa de pedir.
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Na impossibilidade de atendimento imediato do requerimento do titular do dado pessoal, o
controlador podera comunicar que ndo é agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou indicar as razoes de fato ou de direito que impedem a adog¢do imediata da
providéncia.

Por ultimo, o titular dos dados tem direito a solicitar a revisao de decis6es tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

Nas hipdteses acima, o controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial. Quando tais segredos impossibilitarem o
oferecimento de informagdes, a ANPD podera realizar auditoria para verificagdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais.

Os dados pessoais referentes ao exercicio regular de direitos pelo titular, previstos no art. 18, da
LGPD, ndo podem ser utilizados em seu prejuizo. A defesa dos interesses e dos direitos dos titulares
de dados podera ser exercida em juizo, individual ou coletivamente, na forma do disposto na
legislacdo pertinente, acerca dos instrumentos de tutela individual e coletiva.

1.4 TIPOLOGIA DE DADOS PESSOAIS

No ambito da administragdo municipal, de acordo com o inciso IV do artigo 4° da Lei n® 12.527/11
(“LAI"), informagdo pessoal é aquela relacionada a pessoa natural identificada ou identificavel.
Entende-se por pessoa natural a pessoa fisica, ou seja, o individuo. Os contornos mais relevantes
desse conceito sao apresentados pelo art. 31, da LAI.

Segundo o art. 31, da LAIl, ndo é toda e qualquer informacdo pessoal que goza de um regime
especifico de protecdo. Apenas aquela com potencial de vulnerar os direitos de personalidade, tais
como definidos no art. 59, X, da Constituicdo Federal, estaria sob uma protecdo especial. No nucleo
desse conjunto de dados, estaria o que se denominou, com amparo na doutrina existente, a
informacao pessoal sensivel. Ou seja, aquela informacao que viola o direito de autodeterminagao
da imagem ou que possa levar a que terceiros adotem agdes discriminatdrias contra o titular
daquele dado.

A existéncia de gradagdes desta natureza mostrou-se bastante importante ao longo dos ultimos
anos, pois passou a indicar limites a mitigagao da expectativa de privacidade no caso em que os
titulares dos dados eram os préprios agentes publicos.

A LGPD manteve o conceito de dado pessoal trazido pela Lei n? 12.527/2011 e evoluiu sobre o
conceito de informacdo sensivel: “dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de cardter religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (art. 52, I, LGPD).
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No entanto, diferentemente da LAI, os direitos e salvaguardas sobre dados pessoais da LGPD

incidem sobre todos os tipos de dados pessoais, observadas as legislagdes existentes, inclusive os

regimes existentes de transparéncia e acesso a informagdo. Ou seja, a tutela da lei se estende nao

mais apenas aos dados pessoais sensiveis ou diretamente relacionados aos direitos de

personalidade, mas, em maior ou menor medida, a todos os dados pessoais.

Para desenvolvimento de uma governanga em privacidade e prote¢ao de dados é importante

reiterarmos e apresentarmos alguns conceitos importantes:

atributos biograficos - dados de pessoa natural relativos aos fatos da sua vida, tais como

nome civil ou social, data de nascimento, filiacdo, naturalidade, nacionalidade, sexo, estado

civil, grupo familiar, enderego e vinculos empregaticios;

atributos biométricos - caracteristicas bioldgicas e comportamentais mensuraveis da pessoa

natural que podem ser coletadas para reconhecimento automatizado, tais como a palma da

mao, as digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira
de andar;

dados cadastrais - informacdes identificadoras perante os cadastros de érgaos publicos, tais

como:

a) os atributos biogréficos;

b) o ndmero de inscricdo no Cadastro de Pessoas Fisicas - CPF;

c) onumero de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;

d) o Numero de ldentificagdo Social - NIS;

e) onumero de inscricdo no Programa de Integragdo Social - PIS;

f) o ndmero de inscricdo no Programa de Formacdo do Patrimo6nio do Servidor Publico -
Pasep;

g) o numero do Titulo de Eleitor;

h) a razdo social, o nome fantasia e a data de constituicdo da pessoa juridica, o tipo
societario, a composicdo societaria atual e histdrica e a Classificacdo Nacional de
Atividades EconGmicas - CNAE; e

i) outros dados publicos relativos a pessoa juridica ou a empresa individual.

atributos genéticos - caracteristicas hereditarias da pessoa natural, obtidas pela analise de
acidos nucleicos ou por outras andlises cientificas;

autenticidade - propriedade de que a informacdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa natural, ou por um determinado sistema, 6rgao ou
entidade;

base integradora - base de dados que integra os atributos biograficos ou biométricos das
bases tematicas;

base tematica - base de dados de determinada politica publica que contenha dados
biograficos ou biométricos que possam compor a base integradora;

compartilhamento de dados - disponibilizacdo de dados pelo seu gestor para determinado
recebedor de dados;
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confidencialidade - propriedade que impede que a informacéo fique disponivel ou possa ser
revelada a pessoa natural, sistema, drgdo ou entidade ndo autorizados e ndo credenciados;
custo de compartilhamento de dados - valor dispendido para viabilizar a criacdo e a
sustentacdo dos recursos tecnoldgicos utilizados no compartilhamento de dados;
custodiante de dados - 6rgdao ou entidade que, total ou parcialmente, zela pelo
armazenamento, pela operacdo, pela administracdo e pela preservacao de dados, coletados
pela administragao publica, que nao lhe pertencem, mas que estdo sob sua custddia;
disponibilidade - propriedade de que a informagdo esteja acessivel e utilizavel sob demanda
por uma pessoa natural ou determinado sistema, 6rgao ou entidade;

gestor de dados - 6rgdo ou entidade responsavel pela governanca de determinado conjunto
de dados;

gestor de plataforma de interoperabilidade - 6rgao ou entidade responsavel pela
governanga de determinada plataforma de interoperabilidade;

governanca de dados - exercicio de autoridade e controle que permite o gerenciamento de
dados sob as perspectivas do compartilhamento, da arquitetura, da seguranca, da qualidade,
da operagado e de outros aspectos tecnologicos;

informacdo - dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;
integridade - propriedade de que a informacdo nao foi modificada ou destruida de maneira
ndo autorizada ou acidental;

interoperabilidade - capacidade de diversos sistemas e organizacdes trabalharem em
conjunto, de modo a garantir que pessoas, organizacdes e sistemas computacionais troquem
dados;

item de informacado - atributo referente a determinada informacdo que pode ser acessado
em conjunto ou de forma isolada;

mecanismo de compartilhamento de dados - recurso tecnoldgico que permite a integracao
e a comunicacgdo entre aplicacGes e servicos do recebedor de dados e dos 6rgdos gestores
de dados, tais como servicos web, cépia de dados, lago de dados compartilhado e
plataformas de interoperabilidade;

plataforma de interoperabilidade - conjunto de ambientes e ferramentas tecnoldgicas, com
acesso controlado, para o compartilhamento de dados da administragao publica entre
6rgaos e entidades especificados no art. 19;

recebedor de dados - érgdo ou entidade que utiliza dados apds ser concedida permissao de
acesso pelo gestor dos dados;

requisitos de seguranca da informagdo e comunicagdes - acoes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

requisitos de seguranca da informacdo e comunicacdo - acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagoes;

solicitante de dados - drgdo ou entidade que solicita ao gestor de dados a permissao de
acesso aos dados;
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e solicitante de dados - 6rgdo ou entidade que solicita ao gestor de dados a permissdo de
acesso aos dados;

e cadastro base - informagao de referéncia, integra e precisa, centralizada ou descentralizada,
oriunda de uma ou mais fontes, sobre elementos fundamentais para a prestacao de servicos
e para a gestdo de politicas publicas, tais como pessoas, empresas, veiculos, licencas e locais.

Nao existe uma perfeita coincidéncia entre tais atributos e os conceitos que vimos até agora; porém,
a compatibilizacdo destes conceitos é bastante simples.

Primeiramente, cabe destacar que todos os tipos de atributos constituem informacdes pessoais,
pois sdo relativos a pessoa fisica identificada ou identificavel. Atributos genéticos e biométricos,
por definicdo legal, constituem dados pessoais sensiveis.

Atributos biograficos, em conjunto com dados como nimeros de cadastro tais como CPF, CNPJ, NIS,
PIS, PASEP e Titulo de Eleitor sdo o que se denomina de dados cadastrais, que sdo, a luz da LGPD,
dados pessoais. Isso porque, se qualquer dado, inclusive o cadastral, trouxer informacao relacionada
a pessoa natural identificada ou identificavel, sera considerado um dado pessoal.

Por sua vez, a depender do seu contetido, atributos biograficos poderdao ou nao ser considerados
sensiveis. Nos termos da Lei, serao considerados sensiveis aqueles atributos biograficos que digam
respeito a convicgao religiosa, opinidao politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico.

Assim, geralmente, o tratamento de atributos biométricos e genéticos se dara com base no regime
de tratamento de dados pessoais sensiveis; ja o tratamento de atributos biograficos sera feito de
acordo com o seu conteudo, o qual definira a tipologia do dado a luz da LGPD.

2. DO TRATAMENTO DE DADOS PESSOAIS

2.1 HIPOTESES DE TRATAMENTO

A LGPD autoriza, em seu art. 23, os 6rgdos e entidades da administracdo publica a realizar o
tratamento de dados pessoais unicamente para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicBes legais do servico publico, desde que as hipdteses de tratamento sejam informadas ao
titular.

O tratamento de dados pessoais podera ser realizado desde que enquadrado em uma das hipdteses
elencadas na Lei. Tais hipoteses podem ser compreendidas como condi¢bes necessdrias para
verificar se o tratamento de dados pelo controlador ou operador é permitido. As hipdteses de
tratamento de dados pessoais sdo enumeradas no art. 72 da LGPD.

Nesta secdo, destacaremos também as previsdes constantes do art. 11, que trata das hipoteses
autorizativas para o tratamento de informagdes pessoais sensiveis.
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Segundo a LGPD, os dados pessoais sensiveis de pessoas naturais sao aqueles sobre origem racial
ou étnica, convicgdo religiosa, opinio politica, filiagdo a sindicato ou a organizagéo de cardter
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico
(art. 59, 11). S3o dados cujo tratamento pode ensejar a discriminac¢do do seu titular, e por isso, sdo
sujeitos a protecdao mais rigida.

Cabe destacar que a lei autoriza o tratamento de dados sensiveis apenas em situagoes
indispensaveis. Isso traz para o controlador o 6nus da prova da alegada indispensabilidade.

E necessario que os 6rgdos e entidades da Administra¢gdo Municipal conhecam as hipdteses para:

e Analisar os casos de tratamento de dados pessoais jd realizados, objetivando verificar se
hd hipdtese legal que os autorize; e

e Avaliar previamente cada novo caso de tratamento que pretenda realizar, identificando
as hipdteses legais autorizativas aplicdveis.

A tabela a seguir elenca resumidamente as hipoteses de tratamento autorizadas pela LGPD,
informando, em cada caso, a base legal referente ao tratamento de dados pessoais em geral (art.
792), bem como a correspondente base legal para o tratamento de dados pessoais sensiveis (art. 11).

TABELA 3 — HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

DISPOSITIVO LEGAL (LGPD)  DISPOSITIVO LEGAL (LGPD)

HIPOTESES DE TRATAMENTO PARA O TRATAMENTO DE PARA O TRATAMENTO DE
DADOS PESSOAIS DADOS PESSOAIS SENSIVEIS
Hipdtese 1: Mediante consentimento do o o
. art. 79, inciso | art. 119, inciso |
titular
Hipdtese 2: Para o cumprimento de o o
L . art. 79, inciso Il art. 119, inciso Il, “a”
obrigacao legal ou regulatdria
Hipdtese 3: Para a execugdo de politicas o o
o art. 72, inciso Il art. 119, inciso Il, “b”
publicas
Hipdtese 4: Para a realizacdo de estudos e o Lo
. art. 79, inciso IV art. 119, inciso Il, “c”
pesquisas
Hipdtese 5: Para a execug¢do ou preparagao L. . .
art. 79, inciso V Ndo se aplica
de contrato
Hipdtese 6: Para o exercicio de direitos em o o .
L o . . art. 79, inciso VI art. 119, inciso Il, “d
processo judicial, administrativo ou arbitral
Hipdtese 7: Para a protecdo da vida ou da o o
art. 79, inciso VII art. 119, inciso Il, “e”

incolumidade fisica do titular ou de terceiro
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Hipdtese 8: Para a tutela da saude do titular art. 79, inciso VIII art. 119, inciso Il, “i”

Hipdtese 9: Para atender interesses

L. . art. 79, inciso IX Ndo se aplica
legitimos do controlador ou de terceiro
Hipdtese 10: Para protecgdo do crédito art. 79, inciso X Nao se aplica
Hipotese 11: Para a garantia da prevengdo a . ) o .—n
Ndo se aplica art. 119, inciso Il, “g

fraude e a seguranca do titular

2.2 PRINCIPIOS LEGAIS QUE FUNDAMENTAM O TRATAMENTO DE DADOS
PESSOAIS

A LGPD estabelece também, em seu art. 62, que o tratamento de dados pessoais deve observar a
boa-fé e dez principios fundamentais especificos:

e Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

e Adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

e Necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndao excessivos em
relacdo as finalidades do tratamento de dados;

e Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragao do tratamento, bem como sobre a integralidade de seus dados pessoais;

e Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

e Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

e Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagcGes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagao ou difusao;

e Prevengado: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e Nao discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

¢ Responsabilizagdo e prestagao de contas: demonstragdo, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.
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N3o basta, portanto, o enquadramento em uma das hipdteses legais autorizativas para se iniciar o
tratamento de dados pessoais. E fundamental garantir que os principios listados acima sejam
respeitados.

2.2.1 IDENTIFICAGCAO DAS HIPOTESES DE TRATAMENTO APLICAVEIS

Como determinar a hipotese legal que autoriza o tratamento de dados pessoais? Isso depende das
finalidades e contextos especificos de cada situacdo.

E natural imaginar que, para 6rgdos e entidades publicas, seriam sempre aplicéveis as hipdteses 2 e
3 da Tabela 3, quais sejam: “Para o cumprimento de obrigagao legal ou regulatéria” e “Para a
execugao de politicas publicas”. No entanto, ndo existe um caso geral que se adeque a todas as
situagcGes, mesmo considerando tratar-se de 6rgdos e entidades publicas. Podera haver inclusive
situagGes em que mais de uma hipdtese legal seja cabivel, se houver multiplos propdsitos para o
tratamento do dado.

O importante é avaliar caso a caso e manter atualizada a planilha de Inventario de
Dados Pessoais - IDP com a(s) hipotese(s) aplicavel(is), uma vez que o titular
devera conhecer a hipdétese legal que autoriza o processamento de seus dados
pessoais.

Além disso, o principio da responsabilizagdo e prestagdo de contas requer que o 6rgao ou entidade
que realiza o tratamento de dados pessoais possa demonstrar que estd plenamente aderente a
LGPD, comprovando a observancia e o cumprimento das normas de protecdo de dados pessoais
estabelecidas, inclusive quanto a sua eficacia.

Por essa razdo, cabe ao érgdo ou entidade publica avaliar bem a hipdtese de tratamento aplicavel,
pois mudancas posteriores podem abalar a confianca do titular quanto aos interesses legitimos da
instituicdo no uso de seus dados, além de comprometer os requisitos de transparéncia,
responsabilizacdo e prestacdo de contas.

HIPOTESE 1: Tratamento mediante consentimento do titular

Essa € uma hipdtese em que o titular tem chance real de escolha sobre o tratamento de seus dados.
Trata-se de hipotese possivel quando as demais do art. 72 forem descartadas.

Uma vez descartadas as demais hipoteses, o 6rgdo/entidade deve avaliar:

1. Serdo vidveis a coleta e o armazenamento da opg¢éio de consentimento do titular de modo a
poder comprovar posteriormente a sua expressa manifestagdo de vontade?

2. Se o consentimento se der de forma escrita, serd garantido que a opg¢éo pelo consentimento
conste de cldusula destacada das demais, em que o titular seja instado a escolher livremente
pela anuéncia ou ndo ao consentimento solicitado?
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3. O consentimento serd solicitado para cada uma das finalidades de tratamento, e serd
informado ao titular que tipo de tratamento serd realizado, antes que este opte pelo
consentimento?

Observagoes:

a) E vedado o tratamento de dados pessoais mediante vicio de consentimento.

b) O consentimento serd considerado nulo caso as informagdes fornecidas ao titular tenham
conteudo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

c) Se houver mudancas da finalidade para o tratamento de dados pessoais nGo compativeis
com o consentimento original, o titular deverd ser informado previamente sobre as
mudangas de finalidade, podendo revogar o consentimento, caso discorde das alteragdes.
d) As autorizagbes genéricas para o tratamento de dados pessoais seréo consideradas nulas.

4. Serd dada ao titular a opgdo de revogagcGo do consentimento, a qualquer momento,
mediante manifestacdo expressa, por procedimento gratuito e facilitado?

5. No caso de tratamento de dados de crian¢as e adolescentes, serd solicitado o consentimento
especifico por pelo menos um dos pais ou pelo responsdvel legal?

6. No caso do tratamento de dados pessoais sensiveis, serd registrada a manifestacdo de
vontade do titular de forma especifica e destacada, dando ciéncia do conhecimento sobre as
finalidades especificas daquele tratamento?

Ressalta-se que todas as questdes acima, se aplicaveis, devem ser respondidas positivamente para
gue a hipdtese de tratamento do dado por consentimento seja aplicavel e para a garantia de que o
tratamento se dard em estrita observancia a LGPD.

HIPOTESE 2: Tratamento para o cumprimento de obrigacdo legal ou regulatdria

Essa hipotese é aplicdvel quando é necessario processar dados pessoais para o cumprimento de
obrigacles legais ou regulatorias especificas. Ndo se enquadram nessa hipotese as obrigacdes
estabelecidas por contrato.

Para enquadramento nessa hipotese, deve-se avaliar:

1. Epossivel identificar a obrigagdo legal ou requlatdria especifica que requer o processamento
do dado?

2. E possivel identificar a competéncia legal do érgéo que dard cumprimento & obrigagdo legal
ou regulatoria?
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3. O titular do dado serd informado sobre a norma que determina a obrigagcdo legal ou
regulatdria que exige o tratamento do dado?

4. Em se tratando de dados pessoais sensiveis, serd dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 da Lei?

As questOes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 3: Tratamento para a execucio de politicas publicas

Essa hipdtese é aplicavel para o tratamento e uso compartilhado de dados necessarios a execucao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres. Trata-se de uma hipdtese que dispensa o consentimento do titular e que
deve ser realizada por controladores que sejam pessoas juridicas de direito publico.

Os controladores podem, no entanto, envolver operadores para a realizacdo do tratamento de
dados pessoais necessarios a consecucdo de politicas publicas. Estes Ultimos podem ser pessoas
juridicas de direito privado.

Para enquadramento nessa hipotese, deve-se avaliar:

1. O controlador é pessoa juridica de direito publico?

2. Ndo sendo pessoa juridica de direito publico, o controlador é empresa publica ou sociedade
de economia mista que realizard o tratamento de dados para execugdo de politicas publicas,
e ndo para atividades inerentes ao regime de concorréncia?

3. O tratamento do dado serd realizado para a execugéo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres?

4. E possivel identificar claramente a lei, requlamento ou outro instrumento legal que
especifique a politica publica que exige o tratamento de dados pessoais?

5. E possivel identificar a competéncia legal que autoriza o 6rgdo & execugdo da politica
publica?

6. O titular do dado serd informado sobre a lei, requlamento ou outro instrumento legal que
especifique a politica publica que exige o tratamento do dado?

7. Em se tratando de dados pessoais sensiveis, serd dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 da Lei, inclusive quando da
necessidade de compartilhamento de dados?
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8. Serd indicado um encarregado (art. 59, inciso VIIl) para garantir a comunicagdo do drgdo ou
entidade publica com o titular do dado e com a ANPD, que verificard a observéncia das
instrucdes e normas sobre a politica publica em questdo?

As questOes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

Segundo o art. 23 da LGPD, os drgdos e entidades publicas deverdo realizar o tratamento de dados
apenas para o atendimento de sua finalidade publica, na persecugdo do interesse publico e com o
objetivo de executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico.

Nesse contexto, ndo havendo uma delimitagdo inequivoca das atribuicGes legais que poderiam ser
diretamente relacionadas a execucdo de politicas publicas, cabe aos érgdos e entidades analisar, no
caso concreto, a possibilidade de enquadrar o tratamento do dado na hipdtese prevista no art. 79,
inciso lll, combinada com o disposto no art. 23.

HIPOTESE 4: Tratamento para a realizacdo de estudos e pesquisas

Essa hipotese é aplicavel para o tratamento de dados para realizacdo de estudos por érgao de
pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais.

Para enquadramento nesta hipdtese, deve-se avaliar:

1. O controlador ou operador é orgdo de pesquisa?

2. Os dados pessoais serdo utilizados dentro do orgdo estritamente para a finalidade
estabelecida para o estudo ou pesquisa?

3. Em se tratando de estudos em saude publica, os dados serGo mantidos em ambiente sequro
e controlado, e serd garantida, sempre que vidvel, a anonimizagéo ou pseudonimizagdo dos
dados?

4. 0 orgdo de pesquisa garante que ndo serdo revelados dados pessoais em caso de divulgagdo
dos resultados ou de qualquer excerto do estudo ou da pesquisa realizada?

5. O orgdo de pesquisa que tiver acesso aos dados pessoais assume a responsabilidade pela
seqguran¢a da informagdo e se compromete a ndo transferir os dados a terceiros em
circunstdncia alguma?

As questdes acima devem ser respondidas positivamente para que essa hipétese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

Especificamente no que tange a realizacdo de estudos em saude publica, o art. 13 da LGPD
possibilita que os 6rgdos tenham acesso a bases de dados pessoais, inclusive os atributos sensiveis,
gue serdo tratados exclusivamente dentro do referido érgdo e estritamente para a finalidade de



24

realizacdo de estudos e pesquisas. Nessa hipdtese, o 6rgdo ou entidade deverd garantir que os
dados sejam mantidos em ambiente controlado e seguro, e que, sempre que possivel, sejam
anonimizados ou pseudonimizados.

HIPOTESE 5: Tratamento para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato

Essa hipdtese é aplicavel para o tratamento de dados necessdario a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular. As hipdteses de
tratamento de dados estardo previstas no contrato. O consentimento é fornecido no ato de
formalizacdo do termo ou decorrente do mesmo.

Para enquadramento nessa hipotese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessdrio para a consecu¢do dos termos do contrato
ou para a realizagdo de procedimentos preliminares relacionados ao contrato?

Essa pergunta deve ser respondida positivamente para que tal hipotese de tratamento seja aplicavel
e para a garantia de que o tratamento se dard em estrita observancia a LGPD.

HIPOTESE 6: Tratamento para o exercicio de direitos em processo judicial,
administrativo ou arbitral

Essa hipotese é aplicavel para o tratamento de dados necessario ao exercicio regular de direitos do
titular em processo judicial, administrativo ou arbitral, por quaisquer das partes envolvidas.

Para enquadramento nessa hipotese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessdrio para o exercicio de direitos do titular
em processo judicial, administrativo ou arbitral?

2. O titular do dado serd informado com destaque quando essa hipdtese de tratamento for
aplicada?

As questOes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 7: Tratamento para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro

Essa hipdtese é aplicavel para o tratamento de dados para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiros.

Para enquadramento nessa hipotese, deve-se avaliar:
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1. O tratamento de dados pessoais se faz necessdrio para proteger a vida ou a incolumidade
fisica do titular ou de terceiros?

2. O titular esta impossibilitado de oferecer o consentimento para o tratamento do dado
pessoal?

As questOes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 8: Tratamento para a tutela da saude do titular

Essa hipdtese é aplicavel para o tratamento de dados para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude, servicos de saude ou autoridade sanitaria.

Para enquadramento nessa hipotese, deve-se avaliar:

1. O tratamento de dados pessoais serd realizado por profissional de satde, servico de satde
ou autoridade sanitdria?

2. O tratamento de dados pessoais se faz necessdrio para a tutela da saude do titular?

As questdes acima devem ser respondidas positivamente para que essa hipétese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 9: Tratamento para atender interesses legitimos do controlador ou de
terceiro

Essa hipdtese é aplicavel para o tratamento de dados quando necessario para atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

Orgdos e entidades publicas ndo devem recorrer a essa hipétese se o tratamento de dados ocorre
para a consecucao de politicas publicas ou de suas préprias competéncias legais. No entanto, em
caso de finalidade diversa, essa op¢ao podera ser aplicavel.

Para enquadramento nessa hipotese, deve-se avaliar:

1. Foi identificado interesse legitimo do controlador, considerado a partir de situacoes
concretas, que respeite as legitimas expectativas do titular em relagéo ao tratamento de
seus dados?

2. O controlador se responsabiliza por garantir a protegdo do exercicio regular dos direitos
do titular ou a prestagdo de servigos que o beneficiem, respeitados os direitos e liberdades
fundamentais do titular?

3. Otitular do dado serd comunicado sobre a hipotese de tratamento de dados aplicada?
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4. Serdo adotadas medidas para garantir a transparéncia do tratamento de dados baseado
no legitimo interesse do controlador?

As questdes acima devem ser respondidas positivamente para que essa hipdtese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 10: Tratamento para protecdo do crédito
Essa hipdtese é aplicavel para o tratamento de dados para protegao do crédito do titular.
Para enquadramento nessa hipotese, deve-se avaliar:

1. Foiidentificada necessidade de tratamento de dados pessoais para a protegdo do crédito do
titular?

2. O titular do dado serd comunicado sobre a hipdtese de tratamento de dados aplicada?

As questdes acima devem ser respondidas positivamente para que essa hipdtese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 11: Tratamento para a garantia da prevenc3o a fraude e & seguranca do
titular, nos processos de identificacdo e autenticacao de cadastro em sistemas
eletronicos

Essa hipotese é aplicavel para o tratamento de dados pessoais sensiveis para assegurar a
identificagao e autenticagao do titular para a autenticagdo de cadastro em sistemas eletrénicos,
visando a prevencgdo de fraudes e a garantia da seguranca do titular.

Para enquadramento nessa hipdtese, deve-se avaliar se ndo hd outro meio para a identificacdo do
titular sem a necessidade do tratamento de dados sensiveis.

Esta hipdtese refere-se, por exemplo, a possibilidade de uso de biometria para identificagdao e
autenticacdo em sistemas eletronicos.

Destaca-se que essa hipdtese nao pode ser utilizada no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a proteg¢ao dos dados pessoais.

2.2.2 VERIFICACAO DE CONFORMIDADE DO TRATAMENTO DE DADOS QUANTO AQS
PRINCIPIOS DA LGPD

Uma vez identificada(s) a(s) hipdtese(s) de tratamento aplicével(is) as situacGes especificas de
processamento de dados por 6rgdos e entidades da Administracdo Publica, deve-se partir para
outras questGes importantes para a verificacdo da conformidade quanto aos principios da LGPD.

Para tanto, o 6rgao ou entidade publica devera analisar outras questdes, detalhadas a seguir:
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1. Identifique a finalidade para a qual o tratamento de dado é necessdrio. Os propdsitos
devem ser legitimos, especificos e explicitos (principio da finalidade).

2. Defina como a finalidade do tratamento serd informada ao titular, o que deve ser realizado
antes do inicio do tratamento do dado (principio da finalidade).

3. No caso de tratamento de dados que tenha sido iniciado antes da vigéncia da Lei, indique
que providéncias serdo tomadas para comunicar o titular sobre o tratamento realizado e a
finalidade a qual se destina (principio da finalidade).

4. Garanta que o tratamento do dado serd apenas para a finalidade informada ao titular
(principio da adequacgdo). Quaisquer mudangas na finalidade de tratamento deverdo ser
também comunicadas ao titular do dado.

5. Ao planejar a forma de tratamento de dados, atente para limitar a utilizagdo ao minimo
de informac¢des necessdrias, garantindo abrangéncia pertinente e proporcional a consecu¢do
das finalidades informadas ao titular (principio da necessidade).

6. Ao decidir realizar o tratamento de dados, defina antecipadamente os mecanismos e
procedimentos que os titulares dos dados deverdo utilizar para consultar o contetdo, a forma
e a duracdo do tratamento dos seus dados pessoais, de maneira facilitada e gratuita
(principio do livre acesso).

7. Garanta que quaisquer alteragcbes quanto a finalidade especificada para o tratamento do
dado; a forma ou a dura¢do do tratamento; ao controlador responsdvel pelo dado; ou, ainda,
a abrangéncia de compartilhamento sejam comunicadas ao titular (principio do livre acesso).

8. Defina procedimento de verificagéo continua quanto a exatiddo, a clareza, a relevdncia e
a atualizagdo dos dados do titular. O objetivo é manter-se fiel a finalidade de tratamento
informada (principio da qualidade do dado).

9. Observe a necessidade de garantir ao titular a opgdo de obter facilmente informagdes
claras e precisas, mediante requisicdo, sobre o tratamento que é dado a seus dados e sobre
os respectivos agentes de tratamento (principio da transparéncia).

10. Defina e documente as medidas técnicas e administrativas que serdo adotadas para
proteger os dados pessoais de acessos ndo autorizados e de situagées acidentais ou ilicitas
de destruigdo, perda, alteragéo, comunicagéo ou difusdo (principio da seguranga).

11. Identifique e registre as medidas que serdo adotadas para prevenir a ocorréncia de danos
ao titular ou a terceiros em virtude do tratamento de dados pessoais (principio da
prevengdo).

12. Comprometa-se a ndo realizar o tratamento do dado para fins discriminatdrios ilicitos ou
abusivos (principio da ndo discriminagdo).
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13. Comprometa-se a adotar medidas eficazes e capazes de comprovar a observdncia e o
cumprimento das normas de proteg¢do de dados pessoais (principio da responsabilizagdo e
prestacdo de contas).

Para iniciar novos tratamentos de dados, é fundamental que os 6rgdos e entidades da
Administracdo Municipal analisem todas as questdes citadas acima e documentem a forma de
aplicacdo de cada um dos principios da LGPD. O Relatorio de Impacto a Protegdo de Dados Pessoais
— RIPD representa um instrumento importante de verificagéo e demonstragdo da conformidade do
tratamento de dados pessoais realizado pela instituigdo. Serve tanto para a anadlise quanto para a
documentacdo. Na secdo 2.5 constam orientacdes no sentido de auxiliar os érgdos e entidades a
elaborar um RIPD.

A andlise das questdes acima deve também ser realizada para os casos de tratamento de dados
anteriores a vigéncia da Lei. Nesses casos, é importante identificar os pontos de nao conformidade
com a LGPD, para os quais deverdo ser elaborados planos para adaptacao a Lei.

2.2.3 ESPECIFICIDADES PARA O TRATAMENTO DE DADOS DE CRIANGAS E
ADOLESCENTES

Assim como para o caso das informacoes pessoais sensiveis, a LGPD dedica também atencdo
especial ao tratamento de dados de criancas e adolescentes.

A Lei determina, em seu art. 14, que o tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse. A Lei requer consentimento especifico e em
destaque, dado por pelo menos um dos pais ou pelo responsavel legal. Nessa hipdtese, os
controladores deverao manter publica a informagao sobre os tipos de dados coletados, a forma de
sua utilizacdo e os procedimentos para acesso as informacdes tratadas.

E também dever do controlador envidar todos os esforcos razodveis para verificar se o
consentimento foi dado realmente pelo responsavel pela crianca ou adolescente, consideradas as
tecnologias disponiveis. Esse é, portanto, um dos grandes desafios para a coleta de dados pessoais
de criangas, pois o consentimento é exigido inclusive no caso de execugao de politicas publicas, o
gue ndo ocorre com adultos.

As hipdteses que dispensam o consentimento mencionado acima ocorrem quando:

a) A coleta for necessdria para contatar os pais, ou o responsdvel legal, ou, ainda, para a
propria protecdo da crianca ou adolescente. Nesses casos, os dados deverdo ser utilizados
uma unica vez, vedados o armazenamento e o seu repasse a terceiros;

b) O Tratamento de dados for imprescindivel para o exercicio de direitos da crianga ou
adolescente ou para lavratura de registros publicos.
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2.3 COLETA DE DADOS PESSOAIS

A coleta é uma das operacgOes de tratamento referenciadas pelo art. 592, inciso X da LGPD.

Considerando que o tratamento de dados pode ser representado por um ciclo de vida, essa
operacado representa a etapa inicial responsavel por obter os dados pessoais do cidad3o (titular dos
dados).

Tendo em vista que a coleta é a operagao inicial de tratamento dos dados pessoais, a realizagdo de
tal operagao pela instituigdo somente deve ser realizada mediante o atendimento das hipoteses de
tratamento, das medidas de seguranca, dos principios, dos diretos do titular e demais regras
dispostas pela LGPD.

Com isso, a incorporagdo da privacidade como padrdo para o tratamento dos dados pessoais,
indicando a limitagdo da coleta como uma das praticas a serem adotadas.

2.4 CATEGORIZAGAO DOS DADOS PESSOAIS PARA FUTURO COMPARTILHAMENTO

O compartilhamento de dados entre os érgaos publicos da administracdo publica direta e indireta
do Municipio deve se dar com intuito de preservar os principios previstos na LGPD, com a finalidade
de:

e simplificar a oferta de servigos publicos;

e orientar e otimizar a formulagdo, a implementagdo, a avaliagdo e o monitoramento de
politicas publicas;

e possibilitar a analise das condicdes de acesso e manutencdo de beneficios sociais e fiscais;

e promover a melhoria da qualidade e da fidedignidade dos dados custodiados pela
administracdo publica; e

e aumentar a qualidade e a eficiéncia das operacdes internas da administracdo publica
municipal.

O compartilhamento de dados entre os érgaos publicos da administragdo publica direta e indireta
do Municipio serd categorizado em trés niveis, de acordo com sua confidencialidade:

e Compartilhamento amplo, quando se tratar de dados publicos que ndo estdo sujeitos a
nenhuma restricdo de acesso, cuja divulgacdao deve ser publica e garantida a qualquer
interessado, na forma da legislacdo;

e Compartilhamento restrito, quando se tratar de dados protegidos por sigilo, nos termos da
legislacdo, com concessdo de acesso a todos os 6rgdos e entidades da administracdo direta
e indireta para a execugao de politicas publicas, cujo mecanismo de compartilhamento e
regras sejam simplificados ou que detenham regras estabelecidas anteriormente; e

e Compartilhamento especifico, quando se tratar de dados protegidos por sigilo, nos termos
da legislacdo, com concessdo de acesso a orgdos e entidades especificas, nas hipdteses e



30

para os fins previstos em lei, cujo compartilhamento e regras sejam definidos pelo
Controlador.

2.4.1 REGRAS DE COMPARTILHAMENTO

2.4.1.1 Regras Gerais
Recomenda-se priorizar a categorizacao os dados seguindo a seguinte ordem:

e primeiro os dados estruturados, depois os ndo estruturados;

e primeiro as informagdes mais solicitadas, depois as demais informagdes;

e o0s dados que forem categorizados como Restritos ou Especificos devem ter uma justificativa
para tal categorizagao;

e 0s Orgdos que recebem dados deverdo manter um histérico de que bases receberam e de
guais orgaos;

e dados recebidos ndo devem ser recategorizados. Vale a categorizacdo recebida;

e caso a categorizacdao de um conjunto de dados mude com o tempo, os dados ja distribuidos
e presentes em outros 6rgaos também mudaréo;

e no caso de dados combinados - isto é, aqueles constituidos pela jungcdo de um ou mais
conjunto de dados, quando ndo for viavel sua separacdo, para efeito de categorizacdo, deve-
se classificar o conjunto na categoria mais privativa;

e 0s dados recebidos por compartilhamento restrito poderdao ser retransmitidos ou
compartilhados com outros érgdos ou entidades que comprovem a necessidade de acesso,
exceto se proibido expressamente na autorizacdo concedida pelo gestor de dados ou
controlador, ou se houver posterior revogacdao da permissao desse, mediante
fundamentacdo, nas duas hipoteses.

2.4.1.2 Identifica¢@o de pessoa fisica

Todas as identificacdes de pessoas fisicas na categoria ampla serdo com nome e CPF mascarados
da seguinte forma:

Nome no formato: D. M. S. S.

CPF no formato: ***,999,999-**

A publicacdo de leis, decretos, portarias, resolucdes, editais, contratos e atos administrativos que
contenham dados pessoais de titular interessado, podera constar o nome completo do titular dos
dados, sem abreviagdes, com vistas ao cumprimento de obrigacdes legais ou garantia de direitos.

Outras informacgdes pessoais no ato, deve a Administracdo Municipal avaliar a necessidade de
publicacdo do documento em sua integralidade.
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Todas as identificacbes de pessoas fisicas na categoria restrita e especifica serdo com nome e CPF
completo e todos os demais identificadores disponiveis (PIS, Carteira de trabalho, PASEP, Identidade
estadual etc.).

2.4.1.3 Identifica¢@o de pessoa juridica

Todas as identificacdes de pessoas juridicas, em qualquer categoria, serdo com nome e CNPJ
completos.

2.4.1.4 Prazos

Dados de categorizacdao ampla deverdo ser entregues em 30 dias, visto que ndo ha critérios a serem
atendidos observada a legislacdo vigente.

Dados de categorizacdo restrita deverao ser entregues em 30 dias apds atenderem as regras desse
documento.

Dados de categorizacdo especifica, caso seja concedida a permissdo de acesso pelo gestor dos
dados, restrita deverdo ser entregues em 30 dias apds atenderem as regras definidas pelo gestor
dos dados.

No caso de solicitacdo a dados de categorizacdo especifica, o drgdo gestor dos dados deverd se
manifestar sobre a solicitagdo no prazo de 30 dias.

2.4.1.5 Regras de Compartilhamento de dados Restritos e Especificos

e Identificacdo do Solicitante: O solicitante deve enviar um oficio indicando seu interesse nos
dados e finalidade do acesso. Este oficio deve ser assinado pelo gestor do érgdo requisitante
ou entidade, e é suficiente para a identificacdo do solicitante como representante de 6rgao
ou entidade publica.

e Controle de acessos feito: O gestor de dados devera manter um controle sobre todos os
6rgdos que acessam os seus dados. Esse controle deve prever plataformas de
interoperabilidade e repasses de informacao entre érgaos. Nessa fase, este controle deverd
incluir, no minimo todos os novos pedidos. Posteriormente, serdo tratados os acessos
anteriores.

e Formuldrios de acesso: Os solicitantes deverdo apresentar documento por escrito em que
apresentam justificativa para solicitacdo e termo de responsabilidade com as seguintes
informacdes, no minimo:

v" Orgio solicitante com nome, endereco, nome do titular e substituto e telefones e e-
mails respectivos; e

v" Motivo da solicitac3o. Descricdo do motivo da solicitacdo e do uso que serd feito dos
dados em conformidade com o art. 23 da Lei n2 13.709, de 2018. Essa descri¢do ndo
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sera motivo para recusa de acesso, mas o orgado podera ser advertido, pelo gestor de
dados ou encarregado, em caso de descricdes vagas ou improcedentes.

2.4.2 CATEGORIZAGCAO

Categorizar significa enquadrar um conjunto de informacGes nas categorias Ampla, Restrita ou
Especifica.

2.4.2.1 Ampla

e Informacdo gerada, ou publicada, em evento publico.

e Exemplo: diploma universitario, informag¢des publicadas no Diario Oficial ou outros
documentos publicos oficiais.

e Informacdo sobre o governo incluindo funcionamento, gasto e servigo.

e Exemplos: Funcionamento inclui estrutura organizacional, recursos, pessoal (nome e dados
funcionais), horarios de funcionamento. Gasto inclui compras governamentais e
pagamentos a servidores. Servico inclui lista de servicos, locais, regras de funcionamento.

e Informacgdes declaradas publicas pelos 6rgaos competentes.

e Sijtuacdo de regularidade com a Administracdo Publica de Pessoas Juridicas.

e Exemplo: divida ativa, certificados, certidGes, alvaras etc. Devera incluir tipo de regularidade
(qual alvard, permissdo etc.), situacao (regular, irregular), validade (inicio e fim, se houver),
nome e CNPJ.

e Informacgdes estatisticas.

e No caso de informacBes pessoais anonimizadas n3o basta retirar identificadores. E
necessario garantir que o individuo n3do seja identificado.

e Beneficiarios de programas sociais do governo.

e Relacdo de beneficiarios diretos de programa social do governo. Informac¢des devem conter
no minimo o nome, CPF mascarado e valor.

2.4.2.2 Restrita

e Dados cadastrais.
Inclui nome, identificadores (CPF, NIS, titulo eleitoral etc.), data de nascimento, situacdo
civil, endereco, contatos (telefone, e-mail etc.), filiacdo, nome social.

e Situacdo de regularidade com a Administracdo Publica de Pessoas Fisicas.
Exemplo: CPF, divida ativa, certificados, certiddes, alvards etc. Devera incluir tipo de
regularidade (qual alvard, permissao etc.), situacdo (regular, irregular), validade (inicio e fim,
se houver), nome e CPF.

e Beneficiarios de programas sociais do governo.

e Informacdes completas sobre beneficiarios de programa social do governo.
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2.4.2.3 Especifica

e Informagdes com restricdes legais sobre o compartilhamento dentro da Administragao
Publica (informagdes cujas restricdes legais de controle de acesso fagam restricbes a
compartilhamentos com outros érgdaos do governo). Exemplo: CTN restringe acesso a
servidores da Fazenda Publica.

e Seguranca publica e Seguranca Nacional (informagbes que comprometam a seguranca
publica e seguranca nacional).

e [Informacdes internas de sistemas (informacbes internas de sistemas que possam ter
implicacGes sobre seguranca, incluindo numero IP, logs etc.).

e Informacdes que coloque pessoas em risco (informagdes que coloque pessoas em situacgdo
de risco, incluindo quantidade de fiscais em postos de fiscalizacdo, localizacdo de bens
confiscados, beneficiados do programa de protecdo a testemunha etc.).

e Informacdes médicas (informacdes relativas a saude do cidaddo identificado).

2.5 ANONIMIZACAO E PSEUDONIMIZACAO

Segundo a LGPD, dado anonimizado é o dado que, considerados os meios técnicos razodveis no
momento do tratamento, perde a possibilidade de associacao, direta ou indireta, a um individuo.

A ndo identificacdo da relacdo entre o dado e seu proprietario decorre da utilizacdo da técnica de
anonimizacdo, a fim de impossibilitar a associacdo entre estes, seja de forma direta ou indireta.

A partir do momento em que o dado é considerado anonimizado, e ndo permite mais qualquer
identificacdo do seu titular, esse dado sai do escopo da legislacdo, por ndo mais se tratar de um
dado pessoal, conforme previsto no art. 12, da LGPD.

E importante ressaltar que, ainda que o dado seja considerado anonimizado pelo controlador, uma
vez observada a possibilidade de reversao do processo que obteve a anonimiza¢do, permitindo se
identificar do titular de dados novamente, ndo se estd diante de um dado verdadeiramente
anonimizado, mas de um dado potencialmente pseudonimizado.

Pseudonimizacdo é a técnica de tratar dados pessoais de uma forma em que os dados somente
possam ser atribuidos a um titular de dados mediante a utilizacdo de informacdes adicionais, ndo
disponiveis a todos, desde que essas informacdes sejam mantidas em ambiente separado,
controlado e seguro.

A titulo ilustrativo, criptografia € um método de pseudonimizag¢ao, quando os
dados somente podem ser atribuidos a um titular mediante o conhecimento da
chave criptografica. Sem conhecer a chave, os dados sao ininteligiveis.

De acordo com a legislagdao em vigor, esses processos devem ser utilizados, sempre que possivel,
por meio da aplicacdo de meios técnicos razoaveis e disponiveis, na ocasido do tratamento dos
dados.
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Pode-se registrar algumas recomendagdes para subsidiar a escolha da técnica a ser utilizada nesses
Casos:

e Elencar os principais processos de trabalho que realizam tratamento de dados pessoais para
a realizag@o de estudos, especialmente em drgdo de pesquisa, conforme Art. 72, IV.

e [dentificar os dados pessoais a que se referem os processos de trabalho listados, que ndo
podem ter os titulares relacionados.

e Analisar o ciclo de vida de tratamento do dado a fim de mitigar riscos de violagéo de dados
que ndo sdo mais de uso corrente. E, ainda, propor arquivamento ou eliminagdo dos dados,
visto que a gestdo de dados desnecessdrios no ambiente de produgdo causa aumento ndo
apenas do quantitativo de dados a serem geridos, como também a manutenc¢do do custo
operacional relacionado a este processo (em atividades como armazenamento e gestdo da
seguranga)).

e Auvaliar o risco de identifica¢éo do titular dos dados listados. Deve-se levar em consideragédo
que, quanto maior o uso de tecnologias de andlise de dados, quanto maior o volume de dados
processados e quanto mais significativos forem estes dados, maior serd o risco de violagdo.

e Quando houver a obrigatoriedade de protegdo de dados pessoais, sem a necessidade de
guarda dos dados que associam estes aos titulares, pode-se optar pelo processo de
anonimiza¢do, sem prejuizo de atividades do orgdo ou entidade. Caso contrdrio, pode-se
optar pela técnica de pseudonimizagdo.

e Definir um plano de comunicagéo para incidentes de viola¢do de dados. O objetivo é propiciar
maior celeridade na solugdo de incidentes e padronizagdo de atividades a serem executadas,
assim como prever responsdveis pelo cumprimento das atividades.

e Documentar violacbes atestadas e incidentes ocorridos, a fim de analisar riscos de violagdo
periodicamente.

e Promover a conscientizagdo continua acerca da importdncia da protecdo de dados no drgéo
ou entidade.

Cabe destacar que a pseudonimizacdo, como técnica utilizada para protecdo de dados pessoais,
pode ser utilizada, por exemplo, para preservagao da identidade do denunciante. A
pseudonimizacdo também pode ser utilizada para proteger a identidade do usuario de servico
publico ou autor de manifestacdo conforme previsdo da Lei n? 13.460, de 26 de junho de 2017.

2.6 PUBLICIDADE

O inciso | do art. 23 da LGPD imp0e as pessoas juridicas de direito publico obrigacGes de
transparéncia ativa. Isto é, de publicar informacGes sobre os tratamentos de dados pessoais por elas
realizados em seus sitios eletronicos de forma clara e atualizada, detalhando a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execugdo desses tratamentos.

Também deve ser dada publicidade aos tratamentos de dados pessoais sensiveis em que seja
dispensado o consentimento do titular, seja para cumprimento de obrigacdo legal ou regulatéria,
seja para tratamento compartilhado de dados necessarios para a execugdo de politicas publicas
previstas em leis ou regulamentos, conforme prevé o §22 do art. 11 da LGPD.
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Outra informagao a ser publicizada é a identidade e informagdes de contato do encarregado, por
forca do art. 41, §12 da LGPD.

Quando o tratamento de dados pessoais envolver a obrigacdo legal de difusdo destes em
transparéncia ativa, estes devem ser publicados em formato acessivel e estruturado para o uso
compartilhado, em cumprimento ao disposto no art. 25 da LGPD e como ja previa o art. 89, §3, da
Lein212.527/2011.

Quanto a localizagao da publicagao das informagdes sobre o tratamento de dados pessoais,
sensiveis ou nao, sugere-se que, além dos itens especificados para serem publicados em segdo
especifica denominada “Acesso a Informacdo” no sitio eletrénico da Prefeitura Municipal.

Sugere-se como texto de introdugao:

“Nesta se¢ao, sao divulgadas informagoes sobre o tratamento de dados pessoais
realizado pelo(a) [nome do 6rgao ou entidade], compreendendo a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execugao desse
tratamento, em cumprimento ao disposto no inciso | do art. 23 da Lei n?
13.709/2018 (Lei Geral de Proteg¢do de Dados Pessoais - LGPD)”.

Em seguida, devem ser publicadas as seguintes informagdes sobre o encarregado:

DADOS DO ENCARREGADO
I. Nome e cargo do encarregado indicado pelo controlador;
Il. Localizagao;
lll. Contatos (e-mail e telefone).

2.6.1 PUBLICIZAGCAO DE DADOS PESSOAIS EM DOCUMENTOS OFICIAIS

A publicacdo de leis, decretos, portarias, resolucdes, editais, contratos e atos administrativos que
contenham dados pessoais de titular interessado, podera constar o nome completo do titular dos
dados, sem abreviagdes, com vistas ao cumprimento de obrigagoes legais ou garantia de direitos,
preservando-se informagdes pessoais e sensiveis que nao influenciem nos motivos que geraram
o dever de publicidade, tais como, a divulgacdo de CPF, endereco, filiacdo, endereco eletronico,
orientagdo sexual etc.

Quando da publicizagdao, pode a Administragdo Municipal avaliar a necessidade de publicagao do
documento em sua integralidade, observando os principios basilares da LGPD, tendo em vista a
vinculagdo administrativa ao dever de publicidade imposto pela Constituicao Federal e Lei de Acesso
a Informagao. Nesses casos, pode a Administragdo Municipal divulgar tais informagdes de forma
“mascarada”, seguindo a mesma orientagao para publicizagdo de dados de pessoas fisicas para
compartilhamento na categoria ampla.
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Por certo, os dados pessoais e sensiveis ndo divulgados em sua integralidade, nos meios préprios
utilizados pela Administragdao Municipal, devem constar de forma integral nos documentos originais
arquivados em ambito municipal.

2.7 RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS

2.7.1 0 QUE E O RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

O Relatério de Impacto a Protecdo dos Dados Pessoais (RIPD) representa documento fundamental
a fim de demonstrar que o controlador realizou uma avaliacdo dos riscos nas operaces de
tratamento de dados pessoais que sdo coletados, tratados, usados, compartilhados e quais medidas
sdo adotadas para mitigacdo dos riscos que possam afetar as liberdades civis e direitos
fundamentais dos titulares desses dados.

Segundo o inciso XVII do art. 52 da LGPD, o RIPD é documentacdo que deve ser mantida pelo
controlador dos dados pessoais.

Art. 52 Para os fins desta Lei, considera-se:

XVII - relatdrio de impacto a protegéio de dados pessoais: documentagéo do controlador que
contém a descri¢@o dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagdo de risco;

Enquanto o art. 52 inciso XVII define o que é um RIPD, o seu conteddo minimo é indicado pelo
paragrafo Unico do art. 38:

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatdrio de
impacto a protegdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operagles de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial.

Pardgrafo unico. Observado o disposto no caput deste artigo, o relatdrio devera conter, no
minimo, a descrigéo dos tipos de dados coletados, a metodologia utilizada para a coleta e
para a garantia da seguranca das informagdes e a andlise do controlador com relagéo a
medidas, salvaguardas e mecanismos de mitigag¢éo de risco adotados.

O formulario de RIPD apresentado neste instrumento de orientagdo constitui uma sugestdo para
auxiliar os orgaos e entidades na documentacdo da avaliacdo de impacto sobre dados pessoais.
Dessa forma, e caso seja considerado pertinente pela instituicdo, as secGes e o conteido do modelo
podem ser adaptados para se adequar a cada contexto particular.
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2.7.2 COMO ELABORAR

O RIPD deve ser elaborado antes de a instituicdo iniciar o tratamento de dados pessoais,
preferencialmente, na fase inicial do programa ou projeto que tem o propédsito de usar esses dados.

2.7.2.1 Identificar os Agentes de Tratamento e o Encarregado

Esta etapa consiste em identificar os agentes de tratamento (controlador e operador) e o
encarregado no RIPD (art. 52, VI, VIl e VIII, da LGPD). Esses atores desempenham papel essencial no
levantamento das informagdes necessarias para elaboragdao do RIPD.

Art. 52 Para os fins desta Lei, considera-se: [...]

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢éo
de Dados (ANPD); (Redagdio dada pela Lei n® 13.853, de 2019)

A conclusdo desta etapa envolve registrar o e-mail e o telefone de contato do encarregado, ja que
ele é o canal de comunicagdo entre o controlador, titulares dos dados e ANPD.

2.7.2.2 ldentificar a necessidade de elaborar o Relatdrio

Inicialmente, é fundamental conhecer os casos especificos previstos pela LGPD em que o RIPD
devera ou podera ser solicitado:

e Para tratamento de dados pessoais realizados para fins de seguran¢a publica, defesa
nacional, sequranca do Estado ou atividades de investigagdo e repressdo de infragoes penais
(excegdes previstas pelo inciso Il do art. 42);

e Quando houver infragéo da LGPD em decorréncia do tratamento de dados pessoais por
orgdos publicos (arts. 31 e 32 combinados); e

e A qualquer momento sob determinagéo da ANPD (art. 38).

Quando for necessaria a elaboracdo do RIPD, a instituicdo deve avaliar se os programas, sistemas
de informacdo ou processos existentes ou a serem implementados geram impactos a protecdo dos
dados pessoais, a fim de decidir sobre a elaboracdo ou atualizacdo do RIPD.

A elaboragdo de um unico RIPD para todas as operagdes de tratamento de dados pessoais ou de um
RIPD para cada projeto, sistema, ou servi¢o deve ser avaliada por cada instituicdo de acordo com os
processos internos de trabalho. Assim, uma instituicdo que realiza tratamento de quantidade
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reduzida de dados pessoais, com poucos processos e servicos, pode optar por um RIPD Unico. Ja
uma instituicao que implementa varios processos, projetos, sistemas e servigos que envolvam o
tratamento de expressiva quantidade e diversidade de dados pessoais pode considerar que a
elaboracdo de um Uunico RIPD ndo seja a opg¢do mais indicada, optando por elaborar RIPDs
segregados por ser mais adequado a sua realidade.

E indicada, ainda, a elabora¢do ou atualizacio do Relatério de Impacto sempre que existir a
possibilidade de ocorrer impacto na privacidade dos dados pessoais, resultante de:

e uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados pessoais
sensiveis sejam ou devam ser tratados;

e rastreamento da localizagdo dos individuos ou qualquer outra agdo de tratamento que vise
a formagdo de perfil comportamental de pessoa natural, se identificada; (LGPD, art. 12 § 29);

e tratamento de dado pessoal sobre “origem racial ou étnica, convic¢do religiosa, opiniGo
politica, filiagéo a sindicato ou a organizagéo de cardter religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (LGPD, art. 59, Il);

e processamento de dados pessoais usado para tomar decisdes automatizadas que possam ter
efeitos legais, incluidas as decisées destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade (LGPD, art. 20);

e tratamento de dados pessoais de crian¢as e adolescentes (LGPD, art. 14);

e tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral,
individual ou coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

e tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa
nacional, sequranca do Estado, ou atividades de investigagdo e repressdo de infragées penais
(LGPD, art. 42, § 39);

e tratamento no interesse legitimo do controlador (LGPD, art. 10, § 39);

e alteragdes nas leis e regulamentos aplicdveis a privacidade, politica e normas internas,
operac¢do do sistema de informagdes, propdsitos e meios para tratar dados, fluxos de dados
novos ou alterados, etc.; e

e reformas administrativas que implicam em nova estrutura organizacional resultante da
incorporagdo, fusdo ou cisdo de drgdos ou entidades.

Em sintese, nessa etapa deve(m) ser explicitado(s) qual(is) dos itens elencados acima expressa(m) a
necessidade de o RIPD ser elaborado ou atualizado pela instituicdo.

2.7.2.3 Descrever o tratamento

A descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais envolve a especificacdo da natureza, escopo, contexto e finalidade
do tratamento.

Lembrando que a LGPD (art. 52, X) considera tratamento “toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso,
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producdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo,
avaliagdo ou controle da informagéo, modificagdo, comunicagéo, transferéncia, difusdo ou
extragdo”.

O objetivo principal desta descricdo é fornecer cenario institucional relativo aos processos que
envolvem o tratamento dos dados pessoais, fornecendo subsidios para avaliacdo e tratamento de
riscos.

Caso a instituicdo considere mais adequado para sua realidade de tratamento de dados pessoais,
pode-se sintetizar a natureza, escopo, contexto e finalidade do tratamento em uma uUnica se¢do do
RIPD, sem necessidade de segregar a descricdo do tratamento em subsecdes.

2.7.2.3.1 Natureza do tratamento

A natureza representa como a instituicdo pretende tratar ou trata o dado pessoal. Importante
descrever, por exemplo:

e como os dados pessoais sdo coletados, retidos/armazenados, tratados, usados e eliminados;

e fonte de dados (ex: titular de dados, planilha eletrénica, arquivo xml, formuldrio em papel
etc.) utilizada para coleta dos dados pessoais;

e com quais orgdos, entidades ou empresas os dados pessoais serdo compartilhados;

e quais sdo os operadores que realizam o tratamento de dados pessoais em nome do
controlador e destacar em quais fases (coleta, retencdo, processamento, compartilhamento,
eliminagdo) eles atuam;

e se adotou recentemente algum tipo de nova tecnologia ou método de tratamento que
envolva dados pessoais. A informagdo sobre o uso de nova tecnologia ou método de
tratamento é importante no sentido de possibilitar a identificagdo de possiveis riscos
resultantes de tal uso; e

e medidas de seqgurancga atualmente adotadas.

Na elaboracdo dessa descricao, é importante considerar a possibilidade de consultar um diagrama
ou qualquer outra documentac¢do que demonstre os fluxos de dados da instituicdo.

2.7.2.3.2 Escopo do tratamento
O escopo representa a abrangéncia do tratamento de dados.
Nesse sentido, considerar destacar:

e asinformagdes sobre os tipos dos dados pessoais tratados, ressaltando quais dos dados séGo
considerados dados pessoais sensiveis.

e o volume dos dados pessoais a serem coletados e tratados;

e g extensdo e frequéncia em que os dados sdo tratados;

e 0 periodo de retencdo, informagdo sobre quanto tempo os dados pessoais serdo mantidos,
retidos ou armazenados;
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e 0 numero de titulares de dados afetados pelo tratamento; e
e g abrangéncia da drea geogrdfica do tratamento.

O levantamento das informacdes elencadas acima auxilia a determinar se o tratamento de dados
pessoais é realizado em alta escala.

2.7.2.3.3 Contexto do tratamento

Nesta etapa, convém destacar um cenario mais amplo, incluindo fatores internos e externos que
podem afetar as expectativas do titular dos dados pessoais ou o impacto sobre o tratamento dos
dados.

O levantamento das informacdes destacadas abaixo proporciona a obtencdo de parametros que
permitirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar os
dados pessoais e os direitos dos titulares de tais dados:

e natureza do relacionamento da organizagdo com os individuos;

e nivel ou método de controle que os individuos exercem sobre os dados pessoais;

e destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulnerdvel;

e destacar se o tipo de tratamento realizado sobre os dados é condizente com a expectativa
dos titulares dos dados pessoais. Ou seja, o dado pessoal néo é tratado de maneira diversa
do que é determinado em leis e reqgulamentos, e comunicado pela instituigdo ao titular de
dados;

e destaque de qualquer experiéncia anterior com esse tipo de tratamento de dados;

e destaque de avancgos relevantes da instituigGo em tecnologia ou seguranga que contribuem
para a proteg@o dos dados pessoais.

2.7.2.3.4 Finalidade do tratamento

A finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E importantissimo
estabelecer claramente a finalidade, pois é ela que justifica o tratamento e fornece os elementos
para informar o titular dos dados.

Nesta etapa, € importante detalhar o que se pretende alcancar com o tratamento dos dados
pessoais, considerando os exemplos de finalidades elencadas abaixo, embasados nos artigos 72 e
11 da LGPD, no que for aplicavel:

e cumprimento de obrigacdo legal ou regulatoria pelo controlador;

e execugdo de politicas publicas;

e alguma espécie de estudo realizado por érgdo de pesquisa;

e execug¢do de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

e exercicio regular de direitos em processo judicial, administrativo ou arbitral;

e protegdo da vida ou da incolumidade fisica do titular ou de terceiros;
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tutela da saude;

atender aos interesses legitimos do controlador ou de terceiros;
protecgdo do crédito; e

garantia da prevengdo a fraude e a sequranc¢a do titular.

Cumpre destacar que os exemplos de finalidades apresentados neste documento ndo sdo

exaustivos. Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do

controlador para tratamento dos dados pessoais, mesmo que tal finalidade ndo conste dos citados

exemplos.

Ao detalhar a finalidade do tratamento dos dados pessoais, € importante:

indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados pessoais,
informando o qudo importantes sdo esses resultados;
informar os beneficios esperados para o drgdo, entidade ou para a sociedade como um todo.

Neste momento, deve-se atentar para o caso de a finalidade ser para atender o legitimo interesse

do controlador. Nesse caso, somente podera ser fundamentado tratamento de dados pessoais para

finalidades legitimas, consideradas a partir de situacdes concretas, conforme previsto pelo art. 10
da LGPD.

Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que
incluem, mas ndo se limitam a:

| - apoio e promogdo de atividades do controlador; e

Il - protegcdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagdo de
servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessdrios para a finalidade pretendida poderdo ser tratados.

$ 22 O controlador deverd adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse.

$ 32 A autoridade nacional poderda solicitar ao controlador relatdrio de impacto a protegéo
de dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

Cumpre ressaltar que a instituicdo deve equilibrar seus interesses com os dos individuos com os

guais ela tem relacionamento.
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2.7.2.4 Identificar partes interessadas consultadas

Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides legais,
técnicas ou administrativas sobre os dados pessoais que sao objeto do tratamento.

Nessa etapa, é importante identificar:

e quais partes foram consultadas, como, por exemplo: operador (LGPD, art. 52, VIl),
encarregado (LGPD, art. 59, VIll), gestores, especialistas em seguran¢a da informacdo,
consultores juridicos etc.; e

e 0 que cada parte consultada indicou como importante de ser observado para o tratamento
dos dados pessoais em relacGo aos possiveis riscos referentes as atividades de tratamento
em andlise. Também deve-se observar os riscos de ndo-conformidade ante a LGPD e os
instrumentos internos de controle (politicas, processos e procedimentos voltados a protecdo
de dados e privacidade).

Caso ndo seja conveniente registrar o que foi consultado, entdo é importante apresentar o motivo
de ndo ter realizado tal registro. Como, por exemplo, apresentar justificativa de que informar o
registro das opiniGes das partes internas comprometeria segredo comercial ou industrial; fragilizaria
a seguranga da informagao; ou seria desproporcional ou impraticavel realizar o registro das opinides
obtidas.

2.7.2.5 Descrever necessidade e proporcionalidade

Descrever como a instituicdo avalia a necessidade e proporcionalidade dos dados. E necessario
demonstrar que as operacdes realizadas sobre os dados pessoais limitam o tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de dados (LGPD, art. 62, Ill).

Nesse sentido, destacar:

e g fundamentagdo legal para o tratamento dos dados pessoais.

e (Caso o fundamento legal seja embasado no legitimo interesse do controlador (LGPD, art. 10),
demonstrar que:

e esse tratamento de dados pessoais é indispensavel;

e ndo hd outra base legal possivel de se utilizar para alcangar o mesmo propdsito;

e esse processamento de fato auxilia no propdsito almejado.

e Como serd garantida a qualidade [exatiddo, clareza, relevédncia e atualiza¢éo dos dados] e
minimizag¢éo dos dados.

e Quais medidas sdo adotadas a fim de assegurar que o operador (LGPD, art. 59, VII) realize o
tratamento de dados pessoais conforme a LGPD e respeite os critérios estabelecidos pela
instituicdo que exerce o papel de controlador (LGPD, art. 59, VI).

Como estdo implementadas as medidas que asseguram o direito do titular dos dados pessoais obter
do controlador o previsto pelo art. 18 da LGPD.
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e como a instituicdo pretende fornecer informagdes de privacidade para os titulares dos dados
pessoais.
e quais sdo as salvaguardas para as transferéncias internacionais de dados.

O artigo 18 da LGPD é bem extenso e trata do direito que o titular tem de requisitar do controlador
acoes e informacdes especificas em relacdo ao tratamento realizado sobre os dados pessoais.

2.7.2.6 Identificar e avaliar os riscos

O art. 52, XVIl da LGPD preconiza que o Relatério de Impacto deve descrever “medidas, salvaguardas
e mecanismos de mitigagdo de risco”.

Antes de definir tais medidas, salvaguardas e mecanismos, é necessario identificar os riscos que
geram impacto potencial sobre o titular dos dados pessoais.

Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o possivel
impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de
probabilidade e impacto que, apds a multiplicacdo, resultardo nos niveis de risco, que direcionardo
a aplicacdo de medidas de seguranca.

Os niveis de risco estao representados da seguinte forma:

* verde, é entendido como baixo;
. , representa risco moderado; e
* vermelho, indica risco alto.

Os parametros escalares adotados neste documento sdo apresentados na tabela a seguir:

Classificagao Valor

Moderado 10

Utilizando-se destes parametros, a definicdo do risco deve observar a matriz de probabilidade

versos impacto, conforme tabela abaixo que servird de instrumento de apoio para a defini¢cdao dos
critérios de classificacdo do nivel de risco.
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10 15

Impacto (I)

As definicGes e conceitos de riscos adotados neste documento sdo utilizados como forma de ilustrar
a identificacdo e avaliacdo de riscos realizada no RIPD. Desse modo, é importante destacar que o
gerenciamento de riscos relacionado ao tratamento dos dados pessoais deve ser realizado em

harmonia com o disposto no RIPD ja realizado.

No levantamento dos riscos operacionais a protecdo de dados pessoais, 0s eventos potenciais sao

analisados nas categorias a seguir:

1. Acesso nao autorizado

Acesso aos dados pessoais sem o prévio
consentimento expresso, inequivoco e informado
do titular, salvo excecdes legais.

2. Modificagdao nao autorizada

Modificacdo de dados pessoais sem a anuéncia
do titular. Viola o principio da seguranca.

3. Perda

Destruigao ou extravio ou furto de dados
pessoais. Viola os principios da seguranca e da
prevengao.

4. Apropriacao

Apropriacdo ou uso indébito de dados de
pessoais. Possibilidades de fraude e vazamento
intencional de dados. Viola os principios da
seguranca e da prevengao.

5. Remog¢ao nao autorizada

Retirada de dados pessoais sem autorizacdo do
titular.

6. Colegao excessiva

Extracdo de mais dados do que o necessario para
a realizacdo do trabalho, ou do que é previsto em
Lei ou foi autorizado pelo usuario. Viola o
principio da necessidade.
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A finalidade declarada para o uso das

7. Informacao insuficiente sobre a finalidade informacdes pessoais é insatisfatdria, ndo é
do tratamento especifica ou pode suscitar interpretacdes
diversas.

Tratamento dos dados pessoais sem a devida

8. Tratamento sem consentimento do titular . N ] )
prévia permissao expressa, inequivoca e

dos dados pessoais ) ] . ]
informada do titular, salvo excecdes legais.
9. Compartilhar ou distribuir dados pessoais Compartilhamento dos dados pessoais com
com terceiros sem o consentimento do titular | outras entidades privadas (fora da administracao
dos dados pessoais publica) sem a devida permissao do titular.

Manter os dados pessoais do titular para além do

10. Retengao prolongada de dados pessoais necessario ou do que estava
sem necessidade consentido/autorizado. Viola o principio da
necessidade.

11. Vinculagao ou associag¢ao indevida, direta Erro ao vincular dados do verdadeiro titular a

ou indireta, dos dados pessoais ao titular outro. Viola o principio da qualidade dos dados.

Processamento dos dados de forma imperfeita
ou equivocada. Ex.: execucdo de script de banco
de dados que atualiza dado pessoal com

12. Falha ou erro de processamento ) ~ ] o L
informacdo equivocada, auséncia de validagdo
dos dados de entrada etc. Viola o principio da
qualidade dos dados.

Anonimizacdo insatisfatdria de dados pessoais

13. Reidentificagao de dados pseu- sensiveis possibilitando inferir quem é a pessoa
donimizados em questdo. Viola o direito a anonimizagao.

A identificagdo e avaliagao de riscos envolve elencar os eventos de risco, a
probabilidade, o impacto e o nivel de risco.

1. Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se
termos gerais ou matematicos (ISO/IEC 31000:2018 item 2.19).

2. Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2018, item 2.18).
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3. Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinagdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2018, item 2.23 e IN
SGD/ME n? 1, de 2019, art. 29, inciso XIII).

2.7.2.7 ldentificar medidas para tratar os riscos

Os agentes de tratamento devem adotar medidas de segurancga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situa¢Oes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito
(LGPD, art. 46).

Importante reforgar que as medidas para tratar os riscos podem ser: de seguranga, técnicas ou
administrativas.

A coluna “Medida(s)” pode ser preenchida com uma medida de seguranca ou controle especifico
adotado para tratamento de cada risco identificado na etapa “Identificar e avaliar riscos”.

Ainstituicdo nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se decidir que alguns
riscos sao aceitdveis - até um risco de nivel alto —, devido aos beneficios do processamento dos
dados pessoais e dificuldades de mitigacdo. No entanto, se houver um risco residual de nivel alto,
é recomendavel consultar a ANPD antes de prosseguir com as operag¢oes de tratamento dos dados
pessoais.

Neste momento, e a critério do responsavel pela elaborac¢do do RIPD, a coluna “Medida(s)” também
pode ser preenchida de forma mais detalhada, indicando os principais aspectos da medida
segurancga ou controles de seguranca adotados para tratar o risco. Esse procedimento propicia mais
visibilidade em relacdo ao tratamento do risco.

2.7.2.8 Aprovar o Relatdrio

Esta etapa visa formalizar a aprovacdo do RIPD por meio da obtenc¢do das assinaturas do responsavel
pela elaboracdo do RIPD, pelo encarregado e pelas autoridades que representam o controlador e
operador.

O responsavel pela elaboragdo do Relatério pode ser o proprio encarregado ou qualquer outra
pessoa designada pelo controlador com conhecimento necessario para realizar tal tarefa.

2.7.2.9 Manter revisado

O RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de mudanga
que afete o tratamento dos dados pessoais realizados pela instituicao.

De uma forma geral, essa mudanca pode ser motivada por alteracdo:

e significativa na finalidade do tratamento de dados pessoais;
e que impacte no processo de como esses dados s@o tratados;
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expressiva na quantidade de dados pessoais coletados; e

no contexto do tratamento de dados resultantes de identificacdo de falha de segurancga, uso
de uma nova tecnologia, nova preocupagdo publica sobre o tipo de tratamento de dados
realizado pela instituicdo ou vulnerabilidade de um grupo especifico de titulares de dados
pessoais.

Cumpre destacar que as orientagdes referentes a identificagdo da necessidade de elaborar ou

atualizar o RIPD constantes do item 2.6.2 deste documento também contribuem para a identificacdo

de casos em que o Relatdrio de Impacto deve ser atualizado.

A instituicdo deve manter revisdao do RIPD a fim de demonstrar que avalia continuamente os riscos

de tratamento de dados pessoais que surgem em consequéncia do dinamismo das transformagdes

nos cendrios tecnolégico, normativo, politico e institucional.

2.8 TERMINO DO TRATAMENTO DE DADOS

Nos termos da LGPD, o término do tratamento de dados pessoais ocorre em quatro hipoteses:

a)

exaurimento da finalidade para os quais os dados foram coletados ou quando estes deixam
de ser necessdrios ou pertinentes para o alcance desta finalidade;

b) fim do periodo de tratamento;

c)
d)

revogagdo do consentimento ou a pedido do titular, resquardado o interesse publico;
determinacgdo da autoridade nacional em face de violagGo do disposto na Lei.

Na incidéncia de qualquer uma das hipdteses acima, a Lei determina que os dados sejam eliminados,

a N30 Sser nos casos em que:

a)
b)

c)

d)

remanesga o cumprimento de obrigagdo legal ou regulatdria pelo controlador;

sejam necessdrios para estudo por drgdo de pesquisa, garantida, sempre que possivel, a
anonimizag¢do dos dados;

ocorra a transferéncia a terceiro, desde que respeitados os requisitos de tratamento
dispostos em Lei; e

seja utilizado exclusivamente pelo controlador, vedado seu acesso por terceiro, e desde que
anonimizados.

No ambito da Administragdao Publica, é importante que este dispositivo seja harmonizado com a

legislagdo de arquivos, em especial com o que preceitua a Lei n? 8.159/1991 (dispde sobre a politica

nacional de arquivos publicos e privados), e suas regulamentacdes. Isso porque, desse ponto de

vista, os dados pessoais coletados pelo poder publico passam a constituir o que se denomina

arquivo publico (art. 7°) e a sua eliminacdo devera obedecer aos procedimentos de gestdo de

documentos.
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2.8.1. O CICLO DE VIDA DO TRATAMENTO DOS DADOS PESSOAIS

O dado pessoal é coletado para atender a uma finalidade especifica e pode, por exemplo, ser
eliminado a pedido do titular dos dados (LGPD, art. 18, 1V), ao cumprimento de uma sancao aplicada
pela Autoridade Nacional de Protecdo de Dados (LGPD, art. 52, VI) ou ao término de seu tratamento
(LGPD, art. 16). Dessa forma, percebemos a configuragao de um ciclo que se inicia com a coleta e
gue determina a “vida” (existéncia) do dado pessoal durante um periodo, de acordo com certos
critérios de eliminacgdo.

E fundamental destacar que a LGPD considera como tratamento todas as operacdes realizadas com
dados pessoais. Assim, a LGPD nao adota qualquer tipo de segregacao, considerando como
tratamento, por exemplo, tanto a coleta quanto o armazenamento de dados pessoais, mesmo essas
operacdes tratando de propdsitos diferentes.

Para orientar a pratica do tratamento e apresentar os ativos institucionais envolvidos, divide-se o
ciclo de vida do tratamento dos dados pessoais em cinco fases: coleta, retencdo, processamento,
compartilhamento e eliminagao.

Nesta secdo, abordaremos o que é cada fase do ciclo de vida, a relagdo das fases do ciclo com as
operagGes de tratamento da LGPD, os tipos de ativos organizacionais e o relacionamento desses
ativos com as fases do ciclo de tratamento, destacando as a¢Ges a serem executadas em tais fases.

2.8.1.1 Fases do ciclo de vida dos dados pessoais

Para implementar o correto tratamento dos dados pessoais e as medidas correlatas, o 6rgdo precisa
conhecer os dados pessoais que gerencia e quais processos, projetos, servicos e ativos perpassam
o ciclo de vida do tratamento dos dados pessoais.

A LGPD considera como tratamento toda operagdo realizada com os dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagdo, modificagao, comunicagdo, transferéncia, difusao ou extragao.

Para além da legislacdo de protecdo de dados pessoais, € preciso também observar a legislacdo de
arquivos, que deve ser considerada conjuntamente na realizacdo das opera¢ées com os dados
pessoais contidos em documentos arquivisticos, ainda que estes sejam mantidos em sistemas
informatizados e bases de dados. Do mesmo modo, vale lembrar, a LAl (Lei n? 12.527, de 18 de
novembro de 2018) e o seu regulamento (Decreto n? 7.724, de 16 de maio de 2012) igualmente
apresentam regras especificas para o acesso a documentos que, embora apresentem dados
pessoais, possuem valor permanente e foram recolhidos a institui¢cdes arquivisticas publicas. A LGPD
e a LAl também devem, portanto, ser interpretadas sistematicamente.

Nesse cenario, o ciclo de vida do tratamento tem inicio com a coleta do dado e se encerra com a
eliminacdo ou descarte. Cada fase do ciclo de vida tem correspondéncia com operacbes de
tratamento definidas na LGPD.
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A fase coleta refere-se a coleta, producdo e recepcdo de dados pessoais independente do meio
utilizado (documento em papel, documento eletrénico, sistema de informacdo etc.).

A retencao corresponde ao arquivamento ou armazenamento de dados pessoais independente do
meio utilizado (documento em papel, documento eletrénico, banco de dados, arquivo de aco etc.).

0] € qualquer operacdo que envolva classificacdo, utilizacdo, reproducao,
processamento, avaliacdo ou controle da informacdo e extracdo e modificacdo de dados pessoais
retidos pelo controlador.

O compartilhamento, por sua vez, envolve qualquer operacdo de transmissdo, distribuicdo,
comunicacao, transferéncia, difusdo e uso compartilhamento de dados pessoais.

Por fim, a eliminagdo é qualquer operagdo que visa excluir um dado ou conjunto de dados pessoais
armazenados em banco de dados, em virtude do tratamento da LGPD. Quando se tratar da
eliminacdo de documentos arquivisticos, devem ser levadas em consideracdo as recomendacdes
constantes nesse manual.

A figura a seguir sintetiza as fases do ciclo de vida do tratamento de dados pessoais:

Retencao Compartilhamento Eliminagao

Coleta: obtencdo, recepcdo ou producdo de dados pessoais independente do meio utilizado
(documento em papel, documento eletrénico, sistema de informacéo etc.).

Retencdo: arquivamento ou armazenamento de dados pessoais independente do meio utilizado
(documento em papel, documento eletrénico, banco de dados, arquivo de aco etc.).

qgualquer operacdo que envolva classificacdo, utilizacdo, reproducao,
processamento, avaliacdo ou controle da informacao, extracdo e modificacdo de dados pessoais.

Compartilhamento: qualquer operacdo que envolva transmissdao, distribuicdo, comunicacdo,
transferéncia, difusdo e compartilhamento de dados pessoais.

Eliminagao: qualquer operacdo que visa apagar ou eliminar dados pessoais. Esta fase também
contempla descarte dos ativos organizacionais nos casos necessarios.

A operacdo de tratamento “acesso” (LGPD, art. 59, X) esta presente em todas as fases do ciclo de
vida dos dados pessoais, pois de alguma forma temos que realizar acesso ao dado pessoal para
viabilizar sua coleta, retencdo, processamento, compartilhamento ou eliminacdo.

Essas operacdes de tratamento de dados pessoais se cruzam com os procedimentos e operacdes da
gestdo de documentos, nas diversas fases do ciclo de vida do documento. Quando os dados pessoais
integrarem documentos arquivisticos, os procedimentos e operacdes da gestdo de documentos



50

também precisam ser efetivados conjuntamente, como por exemplo, producdo, recebimento,
tramitacdo, arquivamento, classificacdo, indexacao, atribuicdo de restricdo de acesso, avaliacao,
transferéncia, acesso e eliminacdo. Alguns desses procedimentos e operacdes da gestdo de
documentos, apesar de serem referidos pelo mesmo termo, tem entendimento distinto daquele
utilizado no contexto do tratamento de dados pessoais, e cada um deve ser entendido e realizado
em conformidade com seu contexto.

2.8.1.2 Gestdo de documentos

No contexto da gestdao de documentos, o ciclo de vida dos documentos de arquivo compreende trés
fases, a saber: producgao, utilizacdo e destinagao final (eliminacdo ou guarda permanente). Em cada
uma dessas fases sdo realizados os procedimentos e operacdes de gestdo de documentos

apresentadas a seguir.

—  Eliminacao

Destinacao

Producao Final

Utilizagao

. Guarda
permanente

Producao: operagdes referentes a elaboragdao de documentos em razao da execugao das atividades
de um dérgdo ou entidade.

Utilizacdo (uso e manutengdo): operacdes referentes ao fluxo percorrido pelos documentos para o
cumprimento de sua funcdo administrativa, assim como de sua guarda, apds cessar o seu tramite.

Destinacao final: operagdes referentes ao ato de decidir quais documentos devem ser eliminados
(mediante autorizacdo, conforme legislacdo vigente), bem como quais documentos devem ser
mantidos por razées administrativas, legais ou fiscais. Para tal, envolve as atividades de analise,
selecdo e fixacdo de prazos de guarda dos documentos.

Relacionamento das fases do ciclo de vida dos documentos de arquivo X procedimentos e
operagoes de gestao de documentos.

DOCUMENTOS DE ARQUIVO

Documentos de arquivo fase do ciclo de vida | OperacGes de tratamento na gestdo de
dos documentos de arquivo documentos (independentemente do suporte
material e da entidade produtora) — Lei n®
8.159/1991 e norma ABNT NBR ISO 15489:2018
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Producado Elaboracao, recebimento, registro,
classificacdo, indexacdo e atribuicdo de
restricdo de acesso

Utilizacdo (uso e manutencao) Tramitacdo, controle, arquivamento,
transferéncia para guarda intermediaria,
acesso e empréstimo

Destinagao final Avaliagao, selegao, eliminagao e recolhimento
para guarda permanente

2.8.1.3 Ativos organizacionais

E importante identificar quais ativos organizacionais est3o envolvidos em cada fase do ciclo de vida
do tratamento dos dados pessoais. Os principais ativos sdo: bases de dados, documentos,
equipamentos, locais fisicos, pessoas, sistemas e unidades organizacionais.

A seguir, sdo apresentadas definicdes para os ativos envolvidos no ciclo de vida do tratamento dos
dados pessoais.

Base de dados: é uma colecdo de dados logicamente relacionados, com algum significado. Uma
base de dados é projetada, construida e preenchida (instanciada) com dados para um propdsito
especifico.

Documento: unidade de registro de informacdes, qualquer que seja o suporte e formato (Arquivo
Nacional, 2005).

Equipamento: objeto ou conjunto de objetos necessario para o exercicio de uma atividade ou de
uma fungao.

Local fisico: determinacdo do lugar no qual pode residir de forma definitiva ou temporaria uma
informacdo de identificacdo pessoal. Por exemplo, uma sala, um arquivo, um prédio, uma mesa etc.

Pessoa: qualquer individuo que executa ou participa de alguma operagao realizada com dados
pessoais, como as que se referem a: coleta, producdo, recepcao, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagao, avaliagao ou controle da informagao, modificagao, comunicagao, transferéncia, difusao
ou extracao.

Sistema: qualquer aplicagao, software ou solugdo de Tl que esteja envolvida com as fases do ciclo
de vida do tratamento dos dados pessoais: coleta, retencdo, processamento, compartilhamento e
eliminagao de dados pessoais.

Unidade organizacional: 6rgaos e entidades da Administracdo Publica.
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2.8.1.4 Relacionamento do ciclo vida do tratamento dos dados pessoais com ativos organizacionais

Para cada fase do ciclo de tratamento de dados é importante identificar os ativos organizacionais
gue estardo envolvidos.

Na fase de Coleta (12) deve-se identificar os ativos envolvidos na coleta de dados pessoais. Esses
dados podem entrar na Administracao por algum documento, algum sistema hospedado em algum
equipamento localizado em local fisico do érgdo publico. Podem ser coletados pela prestacdo de
algum servigo externo ou servigo prestado pelo préprio 6rgao publico por meio de alguma de suas
unidades organizacionais.

Na fase de Retencdo (22), deve-se avaliar os ativos utilizados para armazenar os dados pessoais.
Esses dados podem estar armazenados em bases de dados, documentos, equipamentos ou
sistemas. E preciso considerar também as unidades organizacionais responsaveis pelo
armazenamento e guarda dos dados, bem como os locais fisicos onde estao localizados os ativos
gue armazenam esses dados. Se o armazenamento for em “nuvem”, por exemplo, é necessario
considerar o servico de armazenamento contratado e/ou utilizado.

A fase de segue a mesma linha de raciocinio das anteriores. Identifica-se os
ativos onde sdo realizados os tratamentos dos dados. O tratamento pode ser realizado em
documento, pode ser feito por um sistema interno ou contratado pelo érgdo. E preciso identificar
as pessoas (papeis organizacionais), unidade organizacionais e equipamentos envolvidos nesse
tratamento. Onde estdo localizadas fisicamente essas unidades organizacionais e os equipamentos
envolvidos nesse tratamento também sdo importantes.

Na fase de Compartilhamento (42) é preciso mapear os ativos envolvidos na distribui¢cdo ou
divulgacdo dos dados pessoais para dentro e para fora do érgdo publico. Quais sistemas sdo usados
para transmitir, exibir ou divulgar dados pessoais? Quais pessoas sdo destinatdrias dessas
informacdes? Quais unidades organizacionais, quais equipamentos sao usados para tal?

No que se refere a fase de Eliminagdo (52), deve-se avaliar os ativos que armazenam os dados
pessoais que possam ser objeto de: solicitacdo de eliminacdo de dados a pedido do titular dos dados
pessoais; ou descarte nos casos necessarios.

Os dados pessoais a serem eliminados podem estar armazenados em ativos relacionados com bases
de dados, documentos, equipamentos ou sistemas. E necessario considerar também as unidades
organizacionais responsaveis pelo armazenamento e guarda dos dados que possam ser objeto de
eliminacdo ou descarte, bem como os locais fisicos onde estdo localizados os ativos que contenham
dados a serem eliminados ou descartados. Se a eliminacdo do dado pessoal ou descarte do ativo
tiver relagdo com solugdo em “nuvem”, por exemplo, é preciso considerar o servico de
armazenamento contratado ou utilizado.

Quando os dados pessoais estiverem contidos em documentos arquivisticos, qualquer que seja o
suporte ou formato, esses dados poderdo ser tratados no contexto da LGPD, mas os documentos
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arquivisticos propriamente ditos, deverdo seguir os procedimentos definidos pela gestdo de
documentos.

Oideal é que se estabelecam acGes de mapeamento e analise dos processos organizacionais, tendo
em vista que, desta forma, o 6rgdo conseguira identificar de maneira mais eficaz os ativos descritos
anteriormente.

Uma vez identificados os ativos, é necessario analisa-los para verificar quais medidas técnicas de
seguranca estdo efetivamente implementadas nesses ativos, com vistas a prover a adequada
protecdo aos dados pessoais de que trata a LGPD.

2.9 INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

A LGPD exige que quaisquer incidentes ou violagdes relacionadas a dados pessoais devam ser
informados para a Autoridade Nacional de Proteg¢ao de Dados - ANPD e aos titulares dos dados,
sejam eles incidentes reais ou que potencialmente possam ser afetados por violagao de qualquer
tipo, cabendo a Administracdo Municipal gerenciar as notificagdes, comunicacdes, crises,
evidéncias, reinvindica¢Ges e reclamacdes.

O incidente de seguran¢a com dados pessoais é conceituado como sendo qualquer evento adverso
confirmado, relacionado a violagdo na seguranga de dados pessoais, tais como acesso ndo
autorizado, acidental ou ilicito que resulte na destruicdo, perda, altera¢do, vazamento ou ainda,
gualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco para
os direitos e liberdades do titular dos dados pessoais.

Sempre que o incidente de seguranca tiver potencial de acarretar um risco ou dano relevante aos
titulares afetados, deve a Administragdao Municipal comunicar o incidente aos titulares de dado.

Pode-se extrair da lei que a probabilidade de risco ou dano relevante para os titulares sera maior
sempre que o incidente envolver dados sensiveis ou de individuos em situacdo de vulnerabilidade,
incluindo criancas e adolescentes, ou tiver o potencial de ocasionar danos materiais ou morais, tais
como discriminacdo, violacdo do direito a imagem e a reputacdo, fraudes financeiras e roubo de
identidade.

Da mesma forma, deve-se considerar o volume de dados envolvido, o quantitativo de individuos
afetados, a boa-fé e as intencdes dos terceiros que tiveram acesso aos dados apds o incidente e a
facilidade de identificacdo dos titulares por terceiros ndo autorizados.

2.9.1. O QUE FAZER CASO OCORRA UM INCIDENTE DE SEGURANCA COM DADOS
PESSOAIS

1- Deve a Administragdo Municipal avaliar internamente o incidente (natureza, categoria e
quantidade de titulares de dados afetados, categoria e quantidade dos dados afetados,
consequéncias concretas e provaveis). A ANPD disponibiliza formuldrio de avaliagdo em seu sitio
eletronico.
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2- O encarregado de dados pessoais do Municipio deve ser comunicado (art. 52, VIl da LGPD);

3- A ANPD e o titular de dados devem ser comunicados, em caso de risco ou dano relevante aos
titulares (art. 48 da LGPD);

4- A Administracdo Municipal deve elaborar documentacdo com a avaliacdo interna do incidente,
medidas tomadas e andlise de risco, para fins de cumprimento do principio de responsabilizacdo e
prestacdo de contas (art. 62, X da LGPD).

2.9.2. QUEM DEVE FAZER A COMUNICAGAO DO INCIDENTE

O art. 48 da LGPD determina que é obrigacdo do controlador comunicar a ANPD e ao titular dos
dados pessoais a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante
aos titulares.

Recomenda-se que a Administracdo Municipal adote posicdo de cautela, de modo que a
comunicacao seja efetuada mesmo nos casos em que houver duvida sobre a relevancia dos riscos e
danos envolvidos.

2.9.3. 0 QUE DEVE SER COMUNICADO A ANPD

As informacBes devem ser claras e concisas. Além do que prescreve o § 12 do artigo 48 da LGPD, a
comunicagao deve conter as seguintes informacgdes, disponiveis no formulario de comunicagao de
incidentes de seguranca com dados pessoais da ANPD disponibilizado em seu sitio eletronico.

2.9.3.1 Identifica¢do e dados de contato

e Da entidade ou pessoa responsavel pelo tratamento.

e Do encarregado de dados ou outra pessoa de contato.

e Indicacdo se a notificacdo é completa ou parcial. Em caso de comunicacdo parcial, indicar
que se trata de uma comunicagdo preliminar ou de uma comunicagao complementar.

2.9.3.2 Informacdes sobre o incidente de sequranca

e Data e hora da detecgao.

e Data e hora do incidente e sua duracao.

e Circunstancias em que ocorreu a violacdo de seguranca de dados pessoais, por exemplo,
perda, roubo, cdpia, vazamento, dentre outros.

e Descricdo dos dados pessoais e informacoes afetadas, como natureza e contetdo dos dados
pessoais, categoria e quantidade de dados e de titulares afetados

e Resumo do incidente de seguranca com dados pessoais, com indicacao da localizagdo fisica
e meio de armazenamento.

e Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados.

e Medidas de seguranga, técnicas e administrativas preventivas tomadas pelo controlador de
acordo com a LGPD.

e Resumo das medidas implementadas até o momento para controlar os possiveis danos.
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e Outrasinformacgdes Uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis
danos.

Caso ndo seja possivel fornecer todas as informagGes no momento da comunicagdo preliminar,
informacodes adicionais poderdo ser fornecidas posteriormente.

No momento da comunicagao preliminar devera ser informado a ANPD se serdo fornecidas mais
informacgdes posteriormente, bem como quais meios estdao sendo utilizados para obté-las. A ANPD
também podera requerer informagdes adicionais a qualquer momento.

2.9.3.3 Prazos

A LGPD determina que a comunicagdo do incidente de segurancga seja feita em prazo razodvel (art.
48, §19), conforme orientagdes especificas da ANPD. Embora ndo tenha havido regulamentagao
nesse sentido, a realizagao da comunicagao demonstrara transparéncia e boa-fé e sera considerada
em eventual fiscalizacdo.

2.9.3.4 Forma de comunicar a ANPD

Preenchendo formulario eletrénico disponivel no sitio eletronico da ANPD e enviando por meio de
Peticionamento Eletrénico (“Usuario Externo”).

3. BOAS PRATICAS EM SEGURANCA DA INFORMAGCAO

3.1 PRIVACIDADE DESDE A CONCEPCAO E POR PADRAQO
3.1.1 PRIVACIDADE DESDE A CONCEPGAO

Os agentes de tratamento ou qualquer outra pessoa que participe das fases do ciclo de vida do
tratamento de dados pessoais sdo obrigados a assegurar a seguranca da informacao para protecdo
dos dados pessoais, pois ambas estdo relacionadas.

Segundo o previsto pelo caput do art. 46 da LGPD, a prote¢do dos dados pessoais é alcangada por
meio de medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢ao, perda, alteragao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruigcdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

§ 12 A autoridade nacional poderd dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados: a natureza das informagbes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
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especialmente no caso de dados pessoais sensiveis, assim como os principios previstos no
caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepg¢do do produto ou do servico até a sua execu¢do.

O art. 46, §22 menciona que as medidas de seguranga, técnicas e administrativas para protegao de
dados pessoais deverdo ser observadas desde a fase de concepc¢do do produto ou do servigo até a
sua execugao. Isso apresenta um conceito fundamental para a protegdo da privacidade dos dados
pessoais denominado privacidade desde a concepgao.

O conceito de privacidade desde a concepc¢ao significa que a privacidade e a protecao de dados
devem ser consideradas desde a concepg¢do e durante todo o ciclo de vida do projeto, sistema,
servico, produto ou processo. Tal privacidade pode ser alcangada por meio da aplicagcdo de sete
principios fundamentais destacados a seguir.

3.1.1.1 Proativo, e ndo reativo; preventivo, e ndo corretivo

A abordagem de privacidade desde a concepg¢do é caracterizada por medidas proativas e ndo
reativas. Ou seja, essa abordagem antecipa e evita eventos invasivos de privacidade antes que eles
acontegcam. Desse modo, ndo espera que riscos de privacidade se materializem nem oferegcam
solucdes para as infracdes de privacidade apds a ocorréncia, mas visa impedir que eles ocorram. Em
resumo, a Privacidade desde a Concepgao vem antes do fato, ndo depois.

Se aplicada a tecnologias da informacdo, praticas organizacionais, projeto fisico ou em rede de
ecossistemas de informacdo, a privacidade desde a concepgdo comega com um reconhecimento
explicito do valor e dos beneficios de adog¢do de praticas de privacidade fortes, de forma precoce e
consistente. Por exemplo, prevenindo a ocorréncia de violagdes de dados, internas ou externas. Isso
implica:

e um compromisso claro da alta administragdo em definir e fazer cumprir altos padrdes de
privacidade;

e um compromisso de privacidade comprovadamente compartilhado pelas comunidades de
usudrios e pelas partes interessadas e inserido em uma cultura de melhoria continua; e

e métodos estabelecidos para reconhecer projetos de privacidade inadequados, antecipar
prdticas inadequadas de privacidade e corrigir quaisquer impactos negativos, muito antes de
ocorrerem.

3.1.1.2 Privacidade incorporada ao projeto (design)

A privacidade deve estar incorporada ao projeto e arquitetura dos sistemas de Tecnologia da
Informagado. Isto significa que nao deve ser considerada como complemento adicional, apds o
sistema, projeto ou servico ja estar em implementacdo ou em execucdo. O resultado é que a
privacidade se torna um componente essencial da funcionalidade principal que esta sendo
entregue. A privacidade é parte integrante do sistema, sem diminuir a funcionalidade.
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A privacidade deve ser incorporada as tecnologias, operacdes e arquiteturas de informacdo de
maneira holistica, integrativa e criativa:

e holistica significa que contextos adicionais mais amplos devem sempre ser considerados;

e integrativa indica que todas as partes interessadas devem ser consultadas; e

e criativa, pois incorporar privacidade as vezes significa reinventar as escolhas atuais quando
as alternativas forem inaceitaveis.

Para alcancar esse objetivo, deve-se adotar uma abordagem sistemdtica apoiada em padrdes e
frameworks reconhecidos, os quais necessitam ser revistos e passiveis de auditorias externas. Todas
as praticas de informacdo equitativa precisam ser aplicadas com igual rigor a cada etapa do projeto
e da operacdo. O impacto do uso, configuracdo incorreta ou erros relativos a tecnologia, a operagao
ou a arquitetura de informacgdes sobre a privacidade devem ser comprovadamente minimizados.

Por isso, avaliagdes de impacto e risco na privacidade devem ser realizadas e publicadas,
documentando claramente os riscos a privacidade e todas as medidas tomadas para mitiga-los.

3.1.1.3 Funcionalidade total

A privacidade desde a concepgao ndao envolve simplesmente a formalizagdao de declaragdes e
compromissos de privacidade. Refere-se a satisfazer todos os objetivos do projeto, ndo apenas os
objetivos de privacidade. A privacidade desde a concepgao é habilitadora duplamente em natureza,
permitindo funcionalidade total com resultados reais e praticos.

Ao incorporar privacidade em uma determinada tecnologia, processo ou sistema, isso é realizado
de uma forma que ndo comprometa a plena funcionalidade e permita que todas as exigéncias do
projeto sejam atendidas.

A questdo da privacidade é frequentemente vista como de nenhuma ou baixa relevancia e que
compete com a objetividade do projeto, com as capacidades técnicas de um produto ou servigo e
com outros interesses das partes envolvidas. A privacidade desde a concepc¢do visa justamente
contrapor essa visdo, pois objetiva satisfazer todos os objetivos da instituicao, e ndo somente os de
privacidade. Evitando a pretensdo de dicotomias falsas, como privacidade X seguranca, a
privacidade desde a concepgao demonstra que é possivel — e mais desejavel — ter ambos.

3.1.1.4 Seguranca e protecdo de ponta a ponta durante o ciclo de vida de tratamento dos dados

Por ser incorporado ao sistema antes de o primeiro elemento de informagdo ser coletado, a
privacidade desde a concepc¢do estende-se por todo o ciclo de tratamento dos dados envolvidos no
projeto, sistema ou servigco. Medidas fortes de segurancga sao essenciais para a privacidade, do inicio
ao fim.

A privacidade deve ser protegida continuamente em todo o dominio e ao longo do ciclo de vida do
tratamento dos dados em questdo. Ndo deve haver lacunas na prote¢do ou na prestacdo de contas.
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O principio “seguranga” tem relevancia especial porque, em sua esséncia, sem seguranca forte, ndo
pode haver privacidade.

As instituicOes devem assumir a responsabilidade pela seguranca dos dados pessoais, geralmente
proporcional ao grau de sensibilidade, durante todo o ciclo de tratamento, consistente com os
padroes que foram definidos por organismos reconhecidos de desenvolvimento de padrdes.

Os padroes de seguranga aplicados devem garantir a confidencialidade, integridade e
disponibilidade dos dados pessoais durante todo o seu ciclo de tratamento, incluindo, entre outros,
métodos de destrui¢ao segura, criptografia apropriada, e métodos fortes de controle de acesso e
registro.

Na LGPD, a seguranga é um principio a ser observado no tratamento de dados pessoais, destacado
pelo art. 69, inciso VII:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracGo, comunicagdo ou difuséo;

3.1.1.5 Visibilidade e Transparéncia

A privacidade desde a concepc¢do objetiva garantir a todos os interessados que, independentemente
da pratica ou tecnologia comercial envolvida, esta de fato operando de acordo com as premissas e
objetivos declarados, os quais devem ser objeto de verificacdo independente. Esse cenario pode ser
sintetizado pelo seguinte lema: confie, mas verifique.

Visibilidade e transparéncia sdo essenciais para estabelecer responsabilidade e confianca. A
avaliagdo independente deste principio fundamental deve concentrar-se, especialmente, sobre os
seguintes aspectos:

e Responsabilizacdo - A coleta de dados pessoais implica um dever de cuidar de sua protecao.
A responsabilidade por todas as politicas e procedimentos relacionados a privacidade deve
ser documentada e comunicada conforme apropriado e atribuido a um individuo
especificado. E ao transferir dados pessoais para terceiros, medidas equivalentes de
protecdo a privacidade devem ser asseguradas por contratos ou outros tipos de acordos
formais.

e Abertura - Abertura e transparéncia sdo fundamentais para a prestacdo de contas.
Informagdes sobre as politicas e praticas relacionadas ao gerenciamento de dados pessoais
devem estar prontamente disponiveis para consulta dos titulares de dados. Mecanismos de
reclamacdo e reparacdo dos dados pessoais devem ser estabelecidos e comunicados para os
titulares dos dados.



59

Conformidade - As etapas necessarias para monitorar, avaliar e verificar a conformidade
com as politicas e procedimentos de privacidade devem ser estabelecidas.

A responsabilizagdo, abertura e transparéncia estao expressas na LGPD pelos seguintes principios

destacados no art. 69:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: [...]

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracgdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; e

X - responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observdncia e o cumprimento das normas de
protegdo de dados pessoais e, inclusive, da eficdcia dessas medidas.

3.1.1.6 Respeito pela privacidade do usudrio

Acima de tudo, a privacidade desde a concepc¢ao exige que as instituicdes respeitem os direitos dos

titulares dos dados pessoais. Isso é alcancado por meio de medidas como padrdes fortes de

privacidade, avisos apropriados e interfaces amigaveis que empoderem o titular dos dados.

Os melhores resultados da privacidade desde a concepgao, geralmente, sao aqueles projetados de

acordo com os interesses e necessidades dos titulares dos dados pessoais, que tém o maior

interesse em gerenciar seus proprios dados.

Empoderar os titulares de dados a desempenhar um papel ativo no gerenciamento de seus préprios

dados pessoais pode ser o meio mais eficaz de verificacdo contra abusos de e uso indevido. O

respeito a privacidade do titular dos dados pessoais é suportado pelos seguintes aspectos:

Consentimento ou hipdtese de tratamento prevista em lei - é necessario o consentimento
livre e especifico do titular dos dados para a coleta, uso ou divulgacdo de dados pessoais,
exceto onde permitido por lei. As hipdteses de tratamento de dados pessoais e dados
pessoais sensiveis estao preconizadas pelos arts. 72 e 11 da LGPD.

Precisdao - os dados pessoais devem ser precisos, completos e atualizados, conforme
necessario para cumprir finalidades especificadas.

Acesso - os titulares devem ter acesso aos seus dados pessoais e ser informados do uso e
divulgacdo de tais dados. Os mencionados titulares devem ser capazes de contestar a
precisdo e integridade dos dados e altera-los conforme apropriado.

Conformidade - as instituicdes devem estabelecer mecanismos de reclamacdo e reparagao
e comunicar informacdes sobre eles ao publico.
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3.1.2 PRIVACIDADE POR PADRAO

Os agentes de tratamento devem implementar medidas adequadas para garantir que, por padrao,
apenas serdo processados os dados pessoais necessarios para cumprimento da(s) finalidade(s)
especifica(s) definida(s) pela instituicdo que desempenha o papel de controlador dos dados
pessoais.

Essa obrigacdo de implementacdo significa que a instituicdo deve limitar a quantidade de dados
pessoais coletados, extensdo do tratamento, periodo de armazenamento e acessibilidade ao
minimo necessario para a concretizagao da finalidade do tratamento dos dados pessoais. Essa
medida deve garantir, por exemplo, que nem todos os usudrios dos agentes de tratamento tenham
acesso ilimitado e por tempo indeterminado aos dados pessoais tratados pela instituicao.

Na LGPD, a Privacidade por Padrao estd diretamente relacionada ao principio da necessidade,
expresso pelo art. 69, inciso Ill:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

Il - necessidade: limitagdo do tratamento ao minimo necessdrio para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagéo as finalidades do tratamento de dados.

A privacidade por padrdo é obtida por meio da adog¢do das seguintes praticas:

e Especificagdo da finalidade - os objetivos para os quais os dados pessoais sdo coletados,
usados, retidos e divulgados devem ser comunicados ao titular dos dados antes ou no
momento em que as informagdes sao coletadas. As finalidades especificadas devem ser
claras, limitadas e relevantes em relagao ao que se pretende ao tratar os dados pessoais.

e Limitacdo da coleta - a coleta de dados pessoais deve ser legal e limitada ao necessario para
os fins especificados.

e Minimizag¢ao dos dados - a coleta dos dados pessoais que possa identificar individualmente
o titular de dados deve obter o minimo necessario de informacgdes pessoais. A concepcao de
programas, tecnologias e sistemas de informagdao e comunicacdo deve comegar com
interacOes e transacGes nao identificaveis, como padrdo. Qualquer vinculacdo de dados
pessoais deve ser minimizada. A possibilidade de informagdes serem usadas para identificar
o titular de dados deve ser minimizada.

e Limitacao de uso, retencgao e divulgagao - o uso, retencdo e divulgacdo de dados pessoais
devem limitar-se as finalidades relevantes identificadas para o titular de dados, para as quais
ele consentiu ou é exigido ou permitido por lei. Os dados pessoais serao retidos apenas pelo
tempo necessdrio para cumprir as finalidades declaradas e depois eliminados com
seguranca.
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Quando a necessidade ou uso de dados pessoais ndo forem claros, deve haver uma presuncao de
privacidade e o principio da precaugao deve ser aplicado. Dessa forma, as configuragdes padrao
devem ser as de maior protegao a privacidade.

3.1.2.1 Privacidade deve ser o padréo dos sistemas de T/

A privacidade por padrao procura oferecer o maximo grau de privacidade, garantindo que os dados
pessoais sejam protegidos automaticamente em qualquer sistema de Tecnologia da Informagao. E
uma forma de evitar que qualquer agao seja necessaria por parte do titular dos dados pessoais para
proteger a sua privacidade, pois ela ja estard embutida no sistema, por padrao.

Com relagdo aos documentos arquivisticos, a privacidade precisa ser resguardada de acordo com
legislacdo vigente, seguindo os procedimentos de gestdao de documentos. Os sistemas que mantém
e gerenciam documentos arquivisticos devem ter controles para garantir esse resguardo.

3.2 FRAMEWORKS DE SEGURANCA E APLICACOES WEB

A Administracdo Municipal deve adotar controles de seguranca ao armazenar as informacdes para
garantir que os dados estejam em seguranga, promovendo mecanismos que garantam a protec¢ao
de dados pessoais e de dados pessoais sensivel.

Conforme ja dito, a LGPD exige que quaisquer incidentes ou violagdes relacionadas a dados pessoais
devam ser informados para a Autoridade Nacional de Protecdao de Dados - ANPD e aos titulares dos
dados, sejam eles incidentes reais ou que potencialmente possam ser afetados por violagdo de
gualquer tipo, cabendo a Administracdo Municipal gerenciar as notificagdes, comunicagoes, crises,
evidéncias, reinvindicacGes e reclamacdes.

Assim sendo, a manutencdo de padrdes de frameworks e controles de seguranca da informacao,
contribuem para a identificagdo, o acompanhamento e o preenchimento das lacunas de seguranga
presentes nos 6rgaos publicos, sendo um conjunto de agdes priorizadas que atuam coletivamente
na defesa de sistemas e infraestrutura, por meio das melhores praticas para mitigar os tipos mais
comuns de ataques.

O processo de protecdo de dados pessoais deve estar alinhado com os procedimentos operacionais,
seguranga da informagao, normas de governanga, definindo as finalidades, limitagdes e controles,
utilizando-se da abordagem de desenvolvimento de software e hardware que visa minimizar as
vulnerabilidades dos sistemas e reduzir a superficie de ataque em todas as fases do ciclo de vida de
desenvolvimento de sistemas com privacidade desde a concepcao.

O Guia de Seguranga em Aplicagdes Web estrutura-se basicamente em requisitos gerais e requisitos
especificos:

3.2.1 Requisitos Gerais

e Gerenciamento de ambiente;
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* Protecdo do perimetro da aplicagdo.
3.2.2 Requisitos Especificos

e Validacdo dos dados de entrada;
e Codificacdo de dados de saida;

e Autenticacdo e gerenciamento de credenciais;
e Gerenciamento de sessoes;

e Controle de acesso;

e Criptografia;

e Tratamento de erros e logs;

e Protecao de dados;

e Seguranc¢a nas comunicacoes;

e Configuragdo do sistema;

e Seguranca em Banco de Dados;
e Gerenciamento de Arquivos;

e Gerenciamento de memoria;

e Praticas Gerais de Codificacdo.

As aplicagbes devem proteger os dados tratados pela Administragao Publica, de forma que o acesso
as suas informagdes pessoais se restrinja ao minimo necessario (politica de privilégio minimo,
restringindo aos usuarios apenas as funcionalidades, dados e informagdes do sistema que sao
necessarias para executarem suas tarefas).

Deve-se ainda adotar controles de seguranga ao armazenar as informagdes para garantir a
seguranca das informacdes, tais como a criptografia (criptografar informacdes altamente sensiveis
qguando armazenadas — como dados de verificagao de autenticagdo — mesmo que estejam no lado
servidor, usando sempre algoritmos conhecidos, padronizados e bem testados).
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